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Zu den Parteien

Die Beklagte ist eine in der Republik Irland registrierte Gesellschaft mit Sitz in Dublin und
Tochtergesellschaft des US-amerikanischen Unternehmens Facebook Inc. mit Sitz in Menlo Park,
Kalifornien, USA.

Wahrend die Muttergesellschaft der Beklagten (Facebook Inc.) die Markte in den USA und
Kanada bedient, ist die Beklagte fiir den Betrieb des sozialen Netzwerks ,facebook.com” und des
daflir eingerichteten Portals www.facebook.com weltweit aufierhalb der beiden genannten
Staaten verantwortlich. Dies steht auch im Einklang mit den Angaben in Punkt 19.1. der
Nutzungsbedingungen der beklagten Partei in der Fassung vom 15.11.2013 (,Erklarung der
Rechte und Pflichten®, Beilage./A), wonach die Beklagte Vertragspartner samtlicher Nutzer
aufderhalb der USA und Kanadas ist.

Im Rahmen der weltweiten Ausrichtung nimmt die Beklagte nicht nur Registrierungen aus
Osterreich an, sondern betreibt ua auch eine spezielle lokale Website in und fiir Osterreich, ist
auch Inhaberin der bezughabenden Domain (URL: www.facebook.at, vgl WHOIS-Registerauszug,
Beilage ./B) und entfaltet weitere geschiftliche Tatigkeiten (zB Kooperationen mit
osterreichischen Unternehmen, spezifische Werbung fiir lokale Nutzer, usw) in Osterreich. Die
Beklagte richtet ihre gewerbliche Tatigkeiten iSd Art 15 Abs 1 litb EuGVVO damit auch direkt
auf Osterreich aus.

Der Klager ist seit 8. Juni 2008 Nutzer der von der Beklagten angebotenen Dienste und damit
Vertragspartner der Beklagten. Der Klager ist dsterreichischer Staatsbiirger und Verbraucher im
Sinne des § 1 KSchG, Art 5 des EVU (BGBI III Nr 166/1998, idF BGBI III Nr 84/2007), Art 6 der
V0 593/2008/EG (,Rom-I VO“) und Art 15 der VO 44/2001/EG (,EuGVVO“). Er hat seinen
gewohnlichen Aufenthalt und Wohnsitz in Wien.

Beweis: PV
Nutzungsbedingungen vom 15.11.2013, Beilage ./A
WHOIS-Eintrag fiir die URL facebook.at, Beilage ./B
im Falle der Bestreitung weitere vorzulegende Urkunden
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Zum Sachverhalt / rechtswidriges Verhalten der Beklagten
Allgemeines

Zum Dienst der Beklagten (.facebook.com®)

Wie erwihnt betreibt die Beklagte das soziale Netzwerk ,facebook.com” weltweit aufderhalb der
USA und Kanada. Dieses Netzwerk erlaubt Nutzern diverse Inhalte (zB Textbeitrage, Bilder,
Videos, Veranstaltungen, Notizen oder personliche Informationen) hochzuladen und je nach den
gewdhlten Einstellungen mit anderen Nutzern auszutauschen. Diese Inhalte kdnnen auch von
anderen Nutzern mit weiteren Inhalten angereichter werden (zB durch Hinzufiigen von
Kommentaren, ,Likes" oder Markierungen in Fotos oder anderen Inhalten).

Die Dienste der Beklagten unterscheiden sich im Ansatz zundchst nicht von anderen sog
»+Hosting“-Dienstleistungen (Webserver, YouTube, Wordpress Installationen), die es Nutzern
erlauben, Inhalte (Fotos, Videos, Blogs, Webseiten) im Internet bereitzustellen.
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Grafik 1: Seite (, Timeline” bzw ,,Chronik”) des Kldgers auf facebook.com

Nutzer der Dienste der Beklagten konnen auch direkt mit anderen Nutzern kommunizieren und
mit diesen ,chatten” bzw auch Daten iiber Direktnachrichten und E-Mails austauschen. Auch
diese Dienste der Beklagten unterscheiden sich nicht von anderen vergleichbaren
Kommunikationsdiensten.
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Grafik 2: Nachrichten des Kldgers auf facebook.com

8. Zu den obigen (auch von vielen anderen Online-Diensten angebotenen Funktionen) kommt
hinzu, dass jeder Nutzer andere Nutzer als ,Freunde“ hinzufiigen kann. Diese ,Freundschaften”
liegen tiblicherweise in sehr hoher Zahl vor (500 oder sogar 1.000 ,Freunde” sind nicht selten)
und sind daher eher als ,lose Bekanntschaften®, nach iiblichem Sprachgebrauch, einzuordnen. Es
ist auch durchaus tiblich, dass Nutzer nicht alle ihre ,Freunde” personlich kennen oder wieder
vergessen haben, um wen es sich eigentlich handelt. Die Funktion der ,Freundschaften” stellt ein
wesentliches Unterscheidungsmerkmal der Dienstleistung der Beklagten zu anderen Diensten
dar.
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Grafik 3: Freunde des Kldgers auf facebook.com

0. Viele der von der Beklagten bereitgestellten Funktionen interagieren stark mit dem Netzwerk an
JFreundschaften“ des einzelnen Nutzers. Durch die ,Freundschaften“ wird die soziale Umgebung
der Nutzer und sein Kommunikation innerhalb dieses ,Netzwerks“ erfasst. Praktisch alle
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Informationen von allen Nutzern werden somit verkniipft. Diese Verkniipfung von unzahligen
Daten mit den Nutzern wird von der Beklagten als ,Social Graph“ bezeichnet und erlaubt eine
Auswertung von Informationen iiber den einzelnen Nutzer und die von diesem selbst
bereitgestellten Daten hinweg. So kdonnen zB durch Informationen iiber den Umkreis des
Nutzers auch Informationen iiber einen Nutzer hochgerechnet werden, die dieser nicht
angegeben hat.

Zum Geschiftskonzept der Beklagten

Die Beklagte generiert selbst keine Inhalte, sondern erhélt diese fiir ihre Dienste ohne direkten
Kostenersatz bzw ohne dafiir ein bestimmtes ,Entgelt zu leisten, von privaten und
kommerziellen Nutzern, wie dem Klager (siehe Grafik 4 unten). Die Beklagte beschrankt sich auf
die Bereitstellung und Administration der Infrastruktur und bietet Funktionen zur
automatischen Aggregation von Nutzerdaten.
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Grafik 4: Nutzer-Seite ohne Nutzerinhalte (rot) und mit Werbung (griin umrandet)

Dieses Geschéftskonzept wird als ,Web 2.0“ bezeichnet und beschreibt die Verschiebung der
Produktion von Inhalten vom Betreiber einer Internetseite zum Nutzer (,nutzergenierte
Inhalte“). Der kommerzielle Vorteil gegenitiber ,klassischen“ Internetseiten liegt darin, ohne
unmittelbare eigene (zB Produktions- oder Redaktions-) Kosten Inhalte zu erhalten. Die so
erlangten Inhalte sollen zu einer méglichst grofRen Nutzung der Webseite (, Traffic“) fiihren, die
wiederum fiir die Platzierung von Werbung essentiell ist.

Dies spiegelt sich auch in den Nutzungsbedingungen der Beklagen (Beilage ./A) wieder, welche
ua unter Punkt 2.1. vorsehen, dass die Nutzer von facebook.com ihr geistiges Eigentum an
hochgeladenen Inhalten der Beklagten zur Verfliigung stellen. In Punkt 10.1 der
Nutzungsbedingungen sieht die Beklagte sogar vor, dass der Name und die Bilder der Nutzer fir
Werbeeinschaltungen Dritter genutzt werden diirfen (,Max Schrems gefillt Unternehmen X*).
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Die Nutzungsbedingungen sind folglich als Rahmenvertrag zu qualifizieren. Die einzelne
Transaktion wird durch den Akt des Hochladens perfekt, welcher die Ubertragung der
Nutzungsrechte - aber auch die Hosting-Dienstleistung der Beklagten auslost. Der Vertrag
zwischen der Beklagten und ihren Nutzern ist aufgrund des Austausches von geldwerten
Leistungen insofern jedenfalls als entgeltlich zu qualifizieren. Dieses Geschaftskonzept findet
sich auch bei anderen ,Web 2.0“-Diensten.

Die Beklagte erwirtschaftet ihren Gewinn nach eigenen Angaben primar durch Werbung, welche
in verschiedenster Form in den Diensten der Beklagten untergebracht wird. Unternehmen

konnen auch ihre Inhalte finanziell unterstiitzen (,Sponsoring“) und so dafiir sorgen, dass diese
Inhalte mehr Nutzern angezeigt werden. Neben relativ statischer Werbung (die jedem Nutzer
gleichermafden angezeigt wird) bietet die Beklagte auch diverse ,personalisierte“ Werbeformen,
welche dem Werbetreibenden eine genaue Ausrichtung auf individuelle Personengruppen (zB
nach Ort, Alter, Geschlecht, Interessen - siehe Grafik 5 unten) oder sogar einzelne Personen (zB
beim sog ,Retargeting” von Kunden) erlaubt.
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Grafik 5: Einfachste Art der Zielgruppenauswahl fiir Werbetreibende auf facebook.com

Hierfiir wertet die Beklagte Daten iiber jeden Nutzer aus und versucht so die Interessen,
Vorlieben und Verhéltnisse der Nutzer zu erkunden. In die Erforschung der ,Vorlieben“ und des
JProfils“ der Nutzer flieRen nicht nur vom Nutzer selbst angegebene Interessen oder
Informationen ein, sondern alle personenbezogenen Daten, iiber welche die Beklagte verfiigt.
Das sind insbesondre auch Daten, die von Dritten iiber den Nutzer bereitgestellt wurden,
Ergebnisse aus der Verkniipfung von Daten und von der Beklagten selbststindig gesammelte
Informationen iiber die Nutzer. Die genaue Systematik hinter diesen Auswertungen wird von

der Beklagten nicht bekannt gegeben.

Zur Monopolstellung der Beklagten

Es wird geschitzt, dass die Beklagte ca 3,2 Millionen aktive Nutzer in Osterreich hat (weltweit
angeblich bereits ca. eine Milliarde). Bei etwas unter 6 Millionen Internetnutzern ab 14 Jahren in
Osterreich sind das somit mehr als 50% aller dsterr. Internetnutzer. Zum Vergleich wird der
faktisch grofdte Konkurrent (,Twitter) auf nur ca 50.000 bis 60.000 aktive Nutzer und damit
einen Markanteil von weniger als 1% in Osterreich geschitzt.
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Die Marktmacht der Beklagten fufd3t aber nicht nur auf der freien Wahl der Nutzer: Weil die
Beklagte ein ,geschlossenes” Kommunikationsnetzwerk anbietet, ist es fiir Nutzer faktisch nicht
moglich, den Anbieter zu wechseln. Verbraucher kénnen sich zwar bei alternativen Netzwerken
(wie zB ,Google+“) anmelden, konnen von dort jedoch nicht mit ihren ,Freunden“ auf
Jfacebook.com“ kommunizieren und konnen daher bei Alternativanbietern nur ,allein sozial“
sein, was einen dynamischen Wechsel verhindert. Bildlich gesprochen wire dies etwa mit einer
Situation vergleichbar, in der es unmoglich ware, zwischen verschiedenen E-Mail-Anbietern
oder Handynetzen Kontakt zu pflegen: Nutzer, welche zu einem alternativen Anbieter
wechselten, waren isoliert. Auch grofd angelegte Alternativen konnten sich daher bislang gegen
den Dienst der Beklagten nicht durchsetzen.

Gleichzeitig hat sich die Kommunikationsform ,Soziales Netzwerk” fiir einen erheblichen Teil
der Bevolkerung zu einer Standardkommunikationsart (wie E-Mail, Telefon oder SMS)
entwickelt. Die Beklagte hat daher zusammenfassend ein faktisches Monopol auf eine
mittlerweile weit verbreitete bzw gingige Kommunikations-Dienstleistung in Osterreich und
auch in den meisten Markten weltweit (mit wenigen Ausnahmen wie China oder Russland).

Zur rechtlichen Qualifikation von Daten

Flir die weiteren Ausfiihrungen erscheint es zweckmafiig, die von Nutzern bereitgestellten und
von der Beklagten verarbeiteten Daten rechtlich zu qualifizieren. Nach 6sterr Recht sind
derartige Daten jedenfalls eine Sache iSd § 285 ABGB, an denen man auch Eigentum begriinden
kann (nach dem ,weiten Sachbegriff des ABGB). Andere Rechtsordnungen kennen dhnliche
Arten der wirtschaftlichen Zuordnung von Daten, andernfalls ware zB ein Verkauf von
Kundenkarteien, elektronische Datenbanken oder Ahnlichem nicht moglich. Wie bei anderen
Formen des Eigentums sind auch beschriankte Rechte und eine Mehrzahl von Berechtigten
moglich.

Unabhdngig vom Eigentum an Daten kénnen auch andere Rechte (zB Urheberrechte) an den
gleichen Daten bestehen und das Eigentum beschranken. Nicht zuletzt konnen auch allgemeine
Personlichkeitsrechte mit solchen Daten verbunden sein. Dies tritt insbesondere in Form des
Rechtes auf Datenschutz auf, wenn Daten eine bestimmte oder bestimmbare Person betreffen.

Zur datenschutzrechtliche Rollenverteilung

Die durch europarechtliche Vorgaben harmonisierten Datenschutzgesetze in Osterreich und
Irland sehen eine klare Rollenverteilung vor, welche sich an dem
o Betroffenen, dessen personenbezogene Daten verarbeitet werden (iSd § 4 Z 3 DSG,
entspricht der ,betroffenen Person“ in Art 2 lit a der RL 95/46/EG und dem , data subject”
nach s 1(1) des irischen Data Protection Act (DPA), im weiteren , Betroffener®),
e dem Auftraggeber (iSd § 4 Z4 DSG, entspricht dem ,fiir die Verarbeitung
Verantwortlichen“ in Art 2 lit d der RL 95/46/EG und dem ,data controller” in s 1(1) DPA,
im weiteren ,Auftraggeber”) und
e ggf einem oder mehreren Dienstleistern (iSd §47Z5DSG, entspricht dem
JAuftragsverarbeiter” in Art 2 lit e der RL 95/46/EG und dem ,data processor” in s 1(1)
DPA im weiteren ,Dienstleister”) orientieren.

Lediglich der ,Betroffene” ist auch bei komplexen Systemen relativ einfach zu ermitteln, da es
leicht zu beurteilen ist, ob eine Person mittels gewisser Daten ,bestimmt oder bestimmbar* ist.

Nun ist bei einer einfachen ,Auslagerung“ der Verarbeitung (zB bei der Bereitstellung von
Computern, sog ,Hosting“) die Rollenverteilung zwischen Auftraggeber (Betreiber) und



24.

25.

26.

27.

28.

29.

30.

Dienstleister (Hosting-Unternehmen) idR klar. In allen anderen Fallen ist die Rollenverteilung
nach der faktischen Situation im Einzelfall zu beurteilen (so auch zB die Artikel-29-Gruppe in
WP 169, S 11, vgl auch DSK in K121.533/007-DSK/2009;).

Nutzer als Auftraggeber seines Facebook-Profils (1. Teil der Verarbeitungen)

Der Nutzer kann generell iiber seine Facebook-Seite, seine Beitrage, Fotos usw verfligen. Er
erstellt, editiert und loscht diese Daten. Er sucht sich ,facebook.com“ als System und
Dienstleister aus und kann theoretisch diese Datenverarbeitung beenden.

Der Kldger und alle anderen Nutzer sind somit fiir die von ihnen jeweils verfolgten Zwecke (zB
Eigendarstellung, Kommunikation oder Verwaltung von Kontakten) Auftraggeber iSd § 4 Z 4
DSG (davon diirfte auch die Artikel-29-Gruppe in WP 163, S 6 und 7 ausgehen). Die Beklagte ist in
Bezug auf diese Zwecke nur Dienstleisterin.

An der Einordnung des Klagers als Auftraggeber dndert auch die Eigenschaft als ,Privatnutzer”
nichts, da eine 6ffentliche Website (nichts anderes ist in der Standardeinstellung das Facebook-
Profil eines Nutzers) schon nach dem Wortlaut und der klaren EuGH-Entscheidung C-101/01
Lindqvist nicht unter eine ,ausschliefdlich persénliche oder familidre Tatigkeit” iSd Art 3 Abs 2
der RL 95/48/EG fallt.

Weiters ist nach osterr DSG (dem der Kliger unterliegt) keine generelle Ausnahme fiir
Privatnutzer vorgesehen, sondern lediglich Erleichterungen in eingeschranktem Maf3 (siehe zB
§§ 17 Abs 2 Z 4 und 45 DSG). Auch liegt bei einer Ubermittlung aus dem Privatbereich des
Nutzers an einen kommerziellen Auftraggeber, wie die Beklagte, keine Nutzung fiir
»2ausschliefdlich private oder familiare Zwecke" mehr vor.

Schlussendlich muss schon aus logischen Griinden die Definitionen und Rollenverteilungen des
DSG auch bei nach Art 2 Abs 2 RL 95/46/EG privilegierten Privatnutzern aufrecht bleiben, da
andernfalls ein juristisches Vakuum entstiinde. Eine Datenverarbeitung ohne Auftraggeber
wirde zB auch keine Pflichten der Dienstleister zur Folge haben.

Soweit der Nutzer seine eigenen Daten (eigene Fotos, Beitrige, Videos) verarbeitet, ist er sogar
Betroffener und Auftraggeber in einer Person. Verarbeitet er jedoch auch Daten andere
Betroffener (zB durch das Hochladen eines Fotos von mehreren Person, Importieren von
Kontaktdaten oder eine Auferung iiber einen Dritten) so ist er Auftraggeber, der eben
personenbezogene Daten von anderen Betroffenen verarbeitet.

Beklagte als Auftraggeber weiterer Verarbeitungsvorginge (2. Teil der Verarbeitungen)

Neben ihrer Rolle als Dienstleister flir die Datenverarbeitung der Nutzer verarbeitet und
verwendet die Beklagte jedoch die von den Nutzern bereitgestellten Daten auch fiir eigene - dem
jeweiligen Nutzer bzw. Auftraggeber fremde und nicht offengelegte Zwecke - weiter: dies ua
durch statistische Auswertung der Vorlieben aller Betroffenen fiir den Verkauf von
Werbungsdienstleistungen an Dritte, die Analyse der Daten fiir Eigenwerbung, die Aggregation
von Daten (zB fiir den ,Newsfeed“) und Ahnliches. Die Beklagte erlaubt dem Nutzer keine
Eingriffsmoglichkeit in die Datenverarbeitung und informiert diesen nicht einmal iiber die
genauen Verarbeitungsschritte fiir diese fremden Zwecke. Somit verldsst die Beklagte in dieser
Hinsicht ihre Rolle als Dienstleister und wird durch eigenstidndige Datenverarbeitung selbst zum
Auftraggeber (so auch zB Dohr/Pollierer/Weiss/Knyrim, DSG?, 14. Erg.-Lfg., § 4, Anm 6; Jahnel,
Datenschutzrecht, 3/50 ff; Peter Carey, Data Protection, 11-16 ff;).
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Grafik 6: Datenverarbeitung durch Kldger (1) und Datenverarbeitung durch die Beklagte (2)

Rechtlich liegt bei dieser Weiternutzung durch die Beklagte fiir andere Zwecke eine
,2Ubermittlung” iSd § 4 Z 12 DSG von einem Auftraggeber (dem Kliger) zu einem weiteren
Auftraggeber (der Beklagten) vor. Diese ist nur unter den Bedingungen des § 7 Abs 2 DSG und
den allgemeinen Grundsatzen nach §§ 6, 7 und 8 oder 9 DSG (ggf iVm § 45 DSG) zulassig (so zB
auch Jahnel, Datenschutzrecht, Rz 8/8;). Wie noch ndher dargestellt werden wird, verletzt die
Beklagte diese Verpflichtungen gravierend und fortlaufend.

Rechtliche Pflicht zur Festschreibung der Rollenverteilung

Eine Pflicht zur konkreten Festschreibung der Rolle und der jeweiligen Rechte und Pflichten der
Auftraggeber und Dienstleister ergibt sich schon aus den Art 6 Abs 2, Art 16 und Art 17 Abs 2 bis
4 der RL95/46/EG und findet sich entsprechend auch in §§ 10 Abs 1 DSG und s 2C(3) DPA.

Keine klare Festlegung durch die Beklagte

Die Beklagte bietet ihre Dienste ausschliefdlich nach Zustimmung zu ihren Nutzungsbedingungen
(Beilage ./A) und zu ihren Datenverwendungsrichtlinien (Beilage ./C) an. Die Nutzer haben
keine Moglichkeit, andere oder weitere Vereinbarungen hinzuzufiigen oder auszuhandeln.
Damit die jeweiligen Rechte und Pflichten zuordenbar wéren, misste zuerst die konkrete Rolle
der Vertragsparteien als Auftraggeber und Dienstleister festgelegt werden. In den Vertragen der
Beklagten findet sich jedoch keine klare Regelung zur datenschutzrechtliche Rollenverteilung
viel mehr widersprechen sich die Bestimmungen der Beklagten und werden durch eine Reihe
von 6ffentliche AuRerungen in diesem Zusammenhang weiter unklar:

In direkten Verhandlungen mit der Beklagten vom 6.2.2012 erklarte der Vertreter der Beklagen,
Richard Allen dem Klager hierzu: ,Wir sind der Auftraggeber fiir das, was wir steuern ... [und]
...der Nutzer hat auch eine Verantwortung” (englisches Original: ,We are the controller for what
we control... [and] ...the user has some responsibility too“) und machte damit klar, dass die
Beklagte keine genaue Rollenverteilung benennen kann. Das dazugehorige Gesprachsprotokoll
ist als Beilage ./D beigefiigt.

Beweis: wie bisher
Datenverwendungsrichtlinien der Beklagten vom 15.11.2013, Beilage ./C
Auszug aus dem Gesprachsprotokoll vom 6.2.2012, Beilage ./D
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35.

36.

37.

38.

39.

40.

In ihrer Datenverwendungsrichtlinie schreibt die Beklagte einerseits unter dem Punkt
JInformationen fiir Nutzer aufSerhalb der USA“ (vorletzter Absatz der Richtlinie) fest, dass sie
Lverantwortliche Dateninhaberin fiir [die] persénlichen Informationen” der Nutzer ist, angesichts
der englischen Ubersetzung, welche den Rechtsbegriff aus Art 2 lit d der RL 95/46/EG
scontroller” verwendet) muss das wohl als Erklarung der Beklagten verstanden werden, der
Auftraggeber fiir alle Datenverarbeitungen zu sein. Andererseits sagt die Beklagte in der
gleichen Richtlinie: ,Obwohl du uns gestattest, die Information zu verwenden, die wir tiber dich
erhalten, bleiben diese doch stets dein Eigentum.” Auch wird gegeniiber dem Nutzer durchwegs
von ,deiner Chronik”, ,deinen Einstellungen” sowie der ,Kontrolle” des Nutzers liber ,seine” Daten
gesprochen, was nach allgemeinem Sprachgebrauch (zumindest in Bezug auf seine Facebook-
Seite) eine Auftraggebereigenschaft des Nutzers beschreibt.

In diversen offentlichen AufRerungen vermittelte die Beklagte den Eindruck, dass der Nutzer der
fiir seine Daten verantwortliche Auftraggeber ist. So auch in einem schriftlichen Interview mit
der deutschen Sendung ,Stern TV“ (Beilage ./E) in der Herr Ardelt (ein Sprecher der Beklagten)
klarstellte, dass die oben genannte Bestimmung so zu verstehen seien, dass die Beklagte nur
»Daten verwaltet“ und ,Datenverwalter” die treffendere Wortwahl in der Bestimmung wire, was
einer ausschliefllichen Rolle als Dienstleister entsprechen wiirde.

Auch in einer o6ffentlichen miindlichen Verhandlung vom 5.12.2013 vor dem &sterreichischen
Verfassungsgerichtshof vertrat Herr Dr. Gunnar Bender (als Vertreter der Beklagten) die
Position, dass die Beklagte nicht der fiir die Seiten der Nutzer verantwortlicher Auftraggeber sei,
sondern diese Seiten jeweils nur vom Seiteninhaber (in diesem Fall dem Osterreichischen
Rundfunk) bespielt werden.

Beweis: PV
wie bisher
schriftliches Interview Stern TV, Beilage ./E
beizuschaffender Akt des VfGH, GZ B 1035/2013-22

Dem gegeniiber behauptete die Beklagte wiederum in einer Stellungnahme vom 31.5.2013
(Beilage ./F) in einem Verfahren vor dem Verwaltungsgericht Schleswig-Holstein (Aktenzeichen
8 A 218/11) fiir alle Seiten und Funktionen auf ,facebook.com” alleiniger Auftraggeber zu sein und
verneinte jegliche Auftraggebereigenschaft der Seitenbetreiber. Ziel dieser Argumentation war
es anscheinend, dass deutsche Datenschutzbehdrden (welche Unterlassungsverfiigungen gegen
deutsche Nutzer von facebook.com erliefden) fiir diese Seiten unzustindig wiirden.

In anderen Féllen, bei welchen es um rechtswidrige Daten auf Facebook-Seiten ging, wies die
Beklagte hingegen jede Verantwortung fiir die von den Nutzern eingestellten Daten zurtick. So
vertrat die Beklagte im Fall McKeogh gegen Facebook Ireland Limited u.a. (irischer High Court,
Record No. 2012/254P, vom 16. 5. 2013, Absatz 14, Beilage ./G) die Meinung sogar unter die
Haftungsprivilegien der Artikel 12 bis 15 der RL 2000/31/EG fiir ,Reine Durchleitung®,
»Caching” oder ,Hosting“ zu fallen (siehe auch §§ 13 bis 19 ECG), wenn illegale Daten auf
facebook.com verarbeitet werden. Ziel dieser Argumentation war es offenbar, einer
Verpflichtung fiir die Beseitigung von rechtswidrigen Inhalten in Irland zu entgehen.

Zusammenfassend ist festzustellen, das bis dato keine Klarheit liber die datenschutzrechtlich
Rollenverteilung fiir die verschiedenen Funktionen von facebook.com besteht. Die Beklagte
andert ihre Rechtsansicht je nachdem, wie es ihr giinstig erscheint: Fragen der Haftung oder
sonstigen Problemen sollen den Nutzer allein treffen und die Beklagte ist nur Dienstleister,
»,Verwalter oder ,Host“; wenn es hingegen um die uneingeschrinkte Verarbeitung und
Verwendung der Daten geht, will die Beklagte allein zustdndig und somit Auftraggeber sein.

10



41.

42.

43.

44,

45,

46.

Alternativen zur ,geteilten” Rollenverteilung

Alternativ zu einer Teilung der Auftraggeberschaft nach Zwecken bzw Verarbeitungsvorgiangen
wadre eine alleinige Verantwortung der Beklagten moglich, was jedoch bedeuten wiirde, dass die
Beklagte vor allem auch fiir alle hochgeladene Daten alleine rechtlich verantwortlich ware. Die
Beklagte brauchte dann ua von Betroffenen, die nicht Nutzer von facebook.com sind, eine
Zustimmung, wenn ein Nutzer Daten dieser Personen hochlddt. Die Beklagte miisste auch die
Legalitat der Verarbeitung von jedem eingestellten Datum erheben bzw. abklaren und waére fiir
jede rechtswidrige AuRRerung (zB Kreditschadigung, Verleumdungen oder nationalsozialistische
Wiederbetétigung), die von Nutzern iiber das Portal facebook.com verbreitet werden,
verantwortlich. Eine Situation, welche die Beklagte vermutlich nicht anstreben wird und auch
nicht der derzeitigen Funktionsweise von facebook.com entspricht.

Das Datenschutzrecht kennt schliefilich noch die Moglichkeit, dass mehrere Auftraggeber eine
Datenanwendung gemeinsam betreiben und gemeinsam iiber diese entscheiden. Genau diese
Situation ist jedoch nicht gegeben, da die Nutzer und die Beklagte die Daten fiir verschiedene
Zwecke und ohne Einflussmoglichkeit des anderen verarbeiten. Es liegt wohl auch nicht im
Interesse der Beklagten, dass die Nutzer gemeinsam mit ihr {iber die Werbemafinahmen und
andere dhnliche Datenverwendungen mitentscheiden.

Beide denkmoglichen Alternativen sind daher nicht anzunehmen. Im Weiteren wird daher von
der zuvor beschriebenen Auf- bzw. Zweiteilung der Auftraggeberschaft ausgegangen.

Beweis: 1%
wie bisher
Stellungnahme vom 31. 5. 2013 der Beklagten, Beilage ./F
Auszug Urteil McKeogh gegen Facebook u.a., Beilage ./G
fiir den Fall der Bestreitung weitere vorzulegende Urkunden
weitere Beweise vorbehalten

Pflichten der Beklagten als Dienstleister

Die RL 95/46/EG verpflichtet primar den Aufraggeber, eine rechtskonforme Datenverwendung
und -verarbeitung zu gewadhrleisten. Bedient sich dieser dazu eines Dienstleisters fiir die
Datenverarbeitung, so muss der Auftraggeber sicherstellen, dass auch dieser Dienstleister die
gesetzlichen Pflichten einhdlt und zB Daten nur auftragsgemédff und entsprechend den
Weisungen des Auftraggebers verarbeitet (,rechtmifiige Datenverwendung” iSd § 10 Abs 1
DSG). Der européische Gesetzgeber verfolgt dieses Ziel in Art 16 und Art 17 Abs 2 bis Abs 4 der
RL95/46/EG durch eine Verpflichtung zur vertraglichen Bindung des Dienstleisters an den
Auftraggeber und an dessen Weisungen.

Davon zu unterscheiden ist die Pflicht zu Datensicherheitsmafnahmen (,sichere
Datenverwendung” iSd § 10 Abs 1 DSG), welche sich auch gegeniiber einem Dienstleister direkt

aus dem Gesetz (Art 17 Abs 3 2. Gedankenstricht der RL 95/46/EG) ergibt.

Zur ,rechtmafigen Datenverwendung” durch die Beklagte

Das osterr DSG fiigt dieser vertraglichen Ebene in § 11 DSG zusatzlich direkte gesetzliche
Pflichten des Dienstleisters hinzu. Ungeachtet dessen, dass das irische Recht solche gesetzlichen
Pflichten nicht kennt, hat der Klager als Auftraggeber aufgrund der gesetzlichen Verpflichtung in
§ 10 Abs 1 DSG (bzw Art 17 Abs 2 bis 4 der RL 95/46/EG) eine vertragliche Bindung der
Beklagten (als Dienstleisterin) zu erreichen.
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47.

48.

49.

50.

Die Nutzungsbedingungen (Beilage ./A) und die Datenverwendungsrichtlinie (Beilage ./C),
welche die Beklagte allen Vertragen zugrunde legt, schweigen jedoch zu jedweden Pflichten der
Beklagten gegeniiber dem Auftraggeber. Die Nutzer von facebook.com sind somit in einem von
der Richtlinie und vom osterr DSG gesetzlich nicht vorgesehenen, ,vereinbarungsfreien”
Zustand. Ein Anspruch auf eine gesetzeskonforme Vereinbarung zwischen Klager und Beklagter
ergibt sich exlege aus § 10 Abs 1 DSG (bzw Art 17 Abs 2 bis 4 der RL 95/46/EG) bzw als
Nebenleistungspflicht zum bestehenden Vertrag zwischen Klager und Beklagter, da andernfalls
die von der Beklagten angebotenen Dienste fiir private und kommerzielle Nutzer in Europa nicht
im Einklang mit den Gesetzen verwendbar sind.

Hinzu kommt, dass die Beklagte derzeit die Weisungen des Kldgers nur teilweise oder gar nicht
ausfiihrt. Nachdem der Kliager die Beklagte mehrfach aufgeforderte hatte, die von ihm
verarbeiteten Daten offenzulegen, wurde ihm im Juli 2011 ein CD, mit einer PDF-Datei die
ausgedruckt 1.222 A4-Seiten umfasste zugestellt. In diesen von der Beklagten angelegten und
verarbeiteten Datensatzen wurde eine Vielzahl von Daten gefunden, welche zuvor vom Klager
geloscht, von der Beklagten aber nur ,unsichtbar” gemacht worden waren - was dem Klager von
der Beklagten aber nicht offengelegt bzw offenbar bewusst verheimlicht wurde. Auch wurden
von der Beklagten ,geloschte Freundschaften weiter verwendet, um Profile zu bilden und
Nutzern die Freunde des ,geldoschten” Freunds vorzuschlagen. Auch ,geldschte” Markierungen in
Fotos wurden von der Beklagten nur ,unsichtbar” gesetzt. Siehe beispielhaft zu diesen Fallen
Beilage ./H.

Zur ,sicheren Datenverwendung” durch die Beklagte

Zum Bereich Datensicherheit (bei welcher eine direkte gesetzliche Pflicht des Dienstleisters
nach s 2(1)(d), 2(2) iVm 2C(2) DPA bzw Abs 3 2. Gedankenstrich der RL 95/46/EG besteht)
dufdert sich die Beklagte zwar, aber nur in einer dem Gesetz widersprechenden Weise: So lautete
Punkt 3 der Nutzungsbedingungen: ,Wir bemiihen uns nach besten Kriften die Sicherheit von
Facebook zu wahren, kénnen diese jedoch nicht garantieren.” Gefolgt wird dies von 12 Punkten,
welche Pflichten des Nutzers (nicht der Beklagten!) auflisten. In die gleiche Richtung gehen die
Nutzungesbedingungen, Beilage ./A, unter Punkt 16.3, welche besagen: ,WIR BEMUHEN UNS
FACEBOOK IN BETRIEB, FEHLERFREI UND SICHER ZU HALTEN, JEDOCH ERFOLGT DEINE
NUTZUNG VON FACEBOOK AUF EIGENES RISIKO. WIR STELLEN FACEBOOK IM VORLIEGENDEN
ZUSTAND OHNE JEGLICHE AUSDRUCKLICHE ODER KONKLUDENTE GARANTIEN BEREIT,
EINSCHLIESSLICH U. A. KONKLUDENTE GARANTIEN DER MARKTGANGIGKEIT, EIGNUNG FUR
EINEN BESTIMMTEN ZWECK UND NICHT-VERLETZUNG DER RECHTE DRITTER. WIR
GARANTIEREN NICHT, DASS FACEBOOK IMMER UNGEFAHRLICH, SICHER UND FEHLERFREI IST,
ODER DASS FACEBOOK IMMER OHNE UNTERBRECHUNGEN, VERZOGERUNGEN ODER MANGEL
FUNKTIONIERT.” Auch in der Datenverwendungsrichtlinie, Beilage ./C, findet sich unter dem
Punkt ,Was du noch wissen solltest / Unterpunkt ,Sicherheit und Fehler” eine dhnliche
Aussage: ,Wir versuchen Facebook online, fehlerfrei und sicher zu halten, kénnen allerdings keine
Gewdhrleistung fiir irgendeinen Teil unserer Dienstleistungen oder Produkte iibernehmen.”

Die vertraglichen Bestimmungen der Beklagten widersprechen damit ausdriicklich den Art 17
Abs 3 2. Gedankenstrich der RL 95/46/EG und s 2(1)(d), 2(2) und 2C(2) DPA. Die Nutzer von
facebook.com sind in diesen Punkten einem rechtswidrigen vertraglichen Zustand ausgesetzt.
Ein Anspruch auf eine rechtskonforme vertragliche Regelung zwischen Kliager und Beklagter
ergibt sich aus Art 17 Abs 2 bis 4 der RL 95/46/EG bzw aus § 10 DSG und s 2(1)(d), 2(2) und
2C(2) DPA.

Beweis: wie bisher
Ausziige zu nicht ,geloschten” Daten, Beilage ./H
fiir den Fall der Bestreitung weitere vorzulegende Urkunden
weitere Beweise vorbehalten
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51.

52.

53.

54,

55.

56.

57.

Datenschutzrechtliche Zustimmung der Nutzer
Zu den rechtlichen Anforderungen einer giiltigen Zustimmung

Generell ist jede Datenverarbeitung nach Art 7 oder Art 8 der RL 95/46/EG untersagt, soweit
der Auftraggeber keinen Erlaubnistatbestand erfiillt (,Verbot mit Erlaubnisvorbehalt“). Dazu ist
vorweg festzuhalten, dass die Beweislast fiir eine rechtskonforme Datenverwendung bei der

Beklagten liegt.

Die Beklagte beruft sich fiir jene Datenanwendungen, fiir welche sie die Auftraggeberin ist, auf
die ,Einwilligung” (iSd Art 2 lit h der RL 95/46/EG, nach osterr DSG ,Zustimmung“) der
Betroffenen zu ihrer ,Datenverwendungsrichtlinie“ (Beilage ./C).

Um aber den Erlaubnistatbestand nach s 2A(1)(a) DPA (entspricht Art 7 lit a bzw Art 8 lit a der
RL95/46/EG und § 8 der § 9 DSG) zu erfiillen, muss die Zustimmung ,ohne jeden Zweifel“ und
»,ohne Zwang, fiir den konkreten Fall und in Kenntnis der Sachlage erfolgen®, also insbesondere
eindeutig, frei, spezifisch und informiert sein. Da der auf die Beklagte anwendbare irische DPA
selbst keine Definition der Zustimmung (,consent) kennt, gilt in Irland nach s 1(3A) DPA die
Definition in RL 95/46/EG (siehe auch Denis Kelleher, Privacy and Data Protection Law in
Ireland, Rz 11.06 ff).

Die irische Rechtslage entspricht der RL 95/46/EG und gleicht auch der Umsetzung im osterr
DSG, wobei das DSG gegeniiber der RL 95/46/EG auf die Wendung ,,ohne jeden Zweifel“ (Art 7 lit
a der RL 95/46/EG) verzichtet, jedoch zusdtzlich Kklarstellt, dass der Betroffene seine
Zustimmung jederzeit widerrufen kann (siehe § 8 Abs 1 Z 2 DSG). Dies kann jedoch auch direkt
aus RL 95/46/EG geschlossen werden (so auch die Artikel-29-Gruppe in WP187, S 16 und 39).
Aufgrund der Vollharmonisierung ist die osterr Judikatur zur Zustimmung (ggf mit Ausnahme
der Frage des Widerrufs) jedenfalls auch auf den vorliegenden Fall anwendbar.

Die von der Beklagten verwendeten ,Datenverwendungsrichtlinien, Beilage ./C, werden
aufgrund der Zustimmung durch den Nutzer und des Verweises in Punkt 1 der
Nutzungsbedingungen der Beklagten Teil des Vertrags und sind zweifellos als ,Allgemeine
Geschiftsbedingungen” bzw Vertragsformblatter zu qualifizieren. Daher sind - was den Klager
und alle anderen oOsterreichischen Nutzer angeht, soweit diese wiederum Verbraucher sind -
nach stRsp auch §§ 864a, 879 Abs 3 und 915 ABGB, sowie das Transparenzgebot in § 6 Abs 3
KSchG auf die Beilage ./C anwendbar. Als Eingriffsnormen, die die RL93/13/EWG iiber
missbrauchliche Klauseln in Verbrauchervertragen umsetzen, sind diese Bestimmungen
unabhingig von der Rechtswahl der Beklagten anzuwenden, im Ubrigen aber auch dem irischen
Sitzstaatrecht der Beklagten bekannt (siehe irische Umsetzung in S.I. No 27/1995 idgF).

Judikatur zur Zustimmung

Der OGH hat in stRsp herausgearbeitet, dass eine Zustimmung ,in Kenntnis der Sachlage” (Art 2
lit h der RL 95/46/EG bzw § 4 Z 14 DSG ) nur erfolgen kann, wenn die konkreten Daten, der
konkrete Zweck und ggf die konkreten Empfinger von Ubermittlungen abschlieRend und

transparent genannt werden.

So befand der OGH in 7 Ob 84/12x die Wendung ,lhre Stamm-, Verkehrs- und sonstige
personenbezogene Daten“ gemeinsam mit einer Definition, die das Wort ,etwa“ und ,zB“ enthielt,

als intransparent, da eine demonstrative Aufzihlung der Daten eben keine Einschrankung
erreicht.
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58.

59.

60.

61.

62.

63.

64.

In der gleichen Sache befand der OGH die Klausel ,zum Zweck der Bereitstellung von Diensten
mit Zusatznutzen, zur Leistung von bedarfsgerechten Anboten an Sie, zur Erstellung von
Bedarfsanalysen sowie zur Verbesserung unserer Produkte” als dermafien weit gefassten Zweck,
dass der Kunde sich keine Vorstellung davon machen kann, was mit seinen Daten geschehen soll.

In 2 Ob 198/10x befand der OGH die Wendung ,soweit dies fiir die Erlangung der Auskunft
notwendig ist“ und ,soweit notwendig“ im Rahmen einer Ubermittlung von Daten an Dritte als
vOllig unbestimmt. Damit wiirden keine sinnhaften Abgrenzungen vorgenommen, sondern in
Wabhrheit Leerfloskeln benutzt.

In dieser Sache stellte der OGH auch klar, dass die Tatsache, dass eine konkrete Abgrenzung
durchaus schwer sein mag, es nicht rechtfertigt, den Betroffenen seiner diesbeziiglichen
Informationsrechte zu berauben.

Zum Austausch innerhalb von , Konzernunternehmen“ hat der OGH in 2 Ob 1/09z (mit Verweis
auf 7 Ob 170/98w) festgehalten, dass es fiir den Betroffenen nicht bestimmbar ist, welche
Unternehmen derzeit und kiinftig dem ,Konzern“ (ggf auch im Ausland) angehodren. Es fehlte
daher an der Kkonkreten Benennung der Empfinger. Auch die Weitergabe an
»Gldubigerschutzverbdnde und zum Zweck der ,Beurteilung von Finanzierungen und zur
Abwicklung des Zahlungsverkehrs" befand der OGH fiir nicht konkret genug.

Zur Datenverwendungsrichtlinie der Beklagten

Umfang der Datenschutzrichtlinien

Die Datenverwendungsrichtlinien der Beklagten, Beilage ./C, haben einen Umfang von 20
gedruckten Seiten und bestehen (inkl Inhaltsverzeichnis und ,Cookie“-Richtlinie) aus iiber
10.500 Wortern. Gelibte Leser lesen einen normalen Text mit ca 200 Wortern pro Minute, wenn
dieser nicht Uberméafdig kompliziert ist. Somit ergibt sich eine Lesezeit fiir das gesamte
Dokument von ca 50 Minuten, wenn man diese als ,normalen* Text qualifiziert. Da es sich jedoch
um einen teils verschachtelten juristischen Text handelt, ist die reale Lesezeit vielfach
vermutlich deutlich iiber diesem Wert. Hinzu kommen noch die Nutzungsbedingungen, Beilage
.JA, mit ca 5.200 Wortern. Die ,Zustimmungsfiktion“ wird daher von der Beklagten schon in
Anbetracht des Umfangs ihrer Bedingungen bzw AGB liberstrapaziert.

Aufbau der Datenverwendungsrichtlinien

Die Beilage ./C ist in 6 Teile aufgeteilt. Ein logischer Aufbau der von der Beklagten verwendeten
Datenverwendungsrichtlinien ist aber nicht direkt ersichtlich. Teil 1 scheint die generelle
Regelung iiber die Datenverwendung der Beklagten als Auftraggeber zu definieren, Teil II
beschaftigt sich mit der Datenverarbeitung durch den Nutzer, Teil IIIl mit der Interaktion mit den
Systemen von Dritten (zB ,Apps“ und ,Plattform“-Anwendungen) in bestimmten Fallen, Teil IV
mit Werbung und Teil V und VI mit sonstigen Themen.

Jedoch finden sich jeweils auch in anderen Teilen relevante Informationen zu jedem Thema. Die
Beziehung zwischen den einzelnen Regeln ist unklar, so verwendet die Beklagte zB eine
Generalklausel, welche jede (erdenkliche) Verwendung von Daten im Zusammenhang mit
JEntwicklern“ (vermutlich von ,Apps“) erlaubt, um in Teil III der Richtlinie diesen
Datenaustausch weiter zu beschreiben. Es ist beispielsweise vollkommen offen, ob Teil III nur
eine Erlauterung der Generalklausel ist, oder diese als Spezialregelung einschrankt.
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65.

66.

67.

68.

69.

70.

71.

Sprachliche Gestaltung

Die Beklagte verwendet in ihren Datenverwendungsrichtlinien durchgingig Generalklauseln,
welche nur mit vagen, demonstrativen und nicht abschliefienden Beispielen erldutert werden.
Diese sprachliche Gestaltung zieht sich durch alle Angaben der Datenquellen, der Datenarten,
der Zwecke, der Verwendungsvorginge und der Weitergabe an Dritte. Die Beklagte erreicht
damit, dass nach dem Wortlaut der Bestimmungen de facto jede erdenkliche Art der
Datenverwendung sprachlich umfasst ist, ohne deren konkreten Umfang und Zweck auch nur
ansatzweise einzugrenzen.

Weiter verwendet die Beklagte oft Beispiele, welche zur Verharmlosung der Generalklauseln
beitragen. So wird von vielen Mdoglichkeiten der Datenverwendung im Rahmen einer
Generalklausel primar das am wenigsten problematische Beispiel vorangestellt.

Zu den gesammelten Daten

Unter der Uberschrift ,Informationen die wir iiber dich erhalten“ werden die Datenquellen und
die von der Beklagten gesammelten Daten aufgezahlt. Dies wird durch die Generalklausel ,Wir
erhalten eine Vielzahl an verschiedenen Informationen iiber dich, einschliefslich:“ eingeleitet. Die
gesamte nachfolgende Aufzdhlung ist somit rein demonstrativ. Die einzig rechtlich relevante
Eingrenzung der Datenerlangung durch die Beklagte ist ,eine Vielzahl an verschiedenen
Informationen®“, also eine Blanko-Ermachtigung, jede Art von Daten iiber den Nutzer zu sammeln
und zu verwenden.

Aber auch die nachfolgende demonstrative Aufzdhlung iibersteigt jedes Maf3 der
Unbestimmtheit: Unter ,Deine Informationen“ werden jegliche Daten, die der Nutzer angibt oder
welcher bei der Interaktion mit den Nutzer anfallen, als Generalklausel beschrieben und nur mit
wenigen demonstrativen Beispielen (zB Protokolldaten, Klickdaten, etc) erlautert. Dadurch wére
auch in diesem Bereich jeder Klick, jede Mausbewegung und jedes Bit, welches bei der
Interaktion mit der Beklagten, ihren Diensten und Datenanwendungen oder mit anderen
Nutzern anfallt, von der Erklarung umfasst. Welche Daten die Beklagte jedoch genau erfasst und
verarbeitet, und zu welchem Zweck dies erfolgt, wird nicht angegeben.

Dies wird nur noch iibertrumpft durch den Punkt ,Von Dritten bereitgestellte Informationen
iiber dich“, der mit der Bestimmung ,Wir erhalten Informationen tiber dich von deinen Freunden
sowie anderen Personen“ mit einer weiteren Generalklausel aufwartet, die nur mit einem ,zB"“
und sehr diirftigen demonstrativen Beispielen erginzt wird.

Unter ,Sonstige Informationen, die wir iiber dich erhalten“ werden weitere Falle von direkter
Datenerhebung und Ubermittlung durch Dritte genannt. Auch hier findet sich laufend
Formulierungen wie ,manchmal“, ,zum Beispiel“ oder ,gegebenenfalls®, die hohe
Unbestimmtheit aufweisen. Die Beklagte macht hier auch klar, dass samtliche wie immer
gearteten Daten iiber den Nutzer, seine Freunde und jeden ,anderen” verkniipft und zu neuen
Daten zusammengestellt werden kénnen (,,Big Data“), um mehr Informationen tiber den Nutzer
hochzurechnen und zu generieren, als dieser selbst geteilt hat.

Zusammenfassend ist daher festzustellen, dass die Beklagte in ihrer Bestimmungen die Art der

gesammelten Daten und die Quellen dieser Daten in keiner Weise einschrankt, sondern sich viel

mehr das Recht einrdumt, jede Art von Daten lber den Nutzer von jeder beliebigen Quelle zu
sammeln und sogar selbst neue personenbezogene Daten iiber die Nutzer (insb. im Wege der
Aggregation und Analyse) zu schopfen.

15



72.

73.

74.

75.

76.

77.

78.

79.

Zur Zweckbindung bei der Verwendung der Daten

Unter der Uberschrift ,Wie wir die uns bereitgestellten Informationen verwenden” findet sich
dementsprechend eine weitere Generalermachtigung ,Wir verwenden die uns bereitgestellten
Informationen iiber dich im Zusammenhang mit den Dienstleistungen und Funktionen, die wir dir
und anderen Nutzern (wie zum Beispiel deinen Freunden, unseren Partnern, den Werbetreibenden,
die Werbeanzeigen auf Facebook buchen, sowie den Entwicklern der von dir genutzten Spiele, Apps
und Webseiten) anbieten.” Dies wird nur gefolgt von einer bespielhaften Aufzahlung von dufierst
allgemeinen Datenverwendungen welche sich die Beklagte ,zusdtzlich” einraumt.

Fragt man sich nach der dadurch erreichen Einschrankung der Datenverarbeitung, so sind von
dieser Erklarung nur Datenverwendungen ausgeschlossen, die nicht ,im Zusammenhang mit den
Dienstleistungen und Funktionen” der Beklagten stehen und die von der Beklagten keiner Person
angeboten werden. Kurzum: Jede erdenkliche Datenverwendung und alles, was mit den

Dienstleistungen der Beklagten auch nur in Zusammenhang steht, soll offenbar von der
Zustimmung der Nutzer umfasst sein.

Im darauf folgenden Absatz raumt sich die Beklagte zuséatzlich das Recht ein ,nicht nur, Facebook
in seiner heutigen Form zur Verfiigung zu stellen, sondern auch dir zukiinftig innovative
Funktionen und Dienstleistungen anzubieten, die wir unter neuartigem Einsatz der Informationen,
die wir liber dich erhalten, entwickeln.” Damit konnte die Beklagte jederzeit alle Daten fiir
jeglichen denkbaren Zweck und sogar fiir noch gar nicht vorstellbare Zwecke verwenden.

Zusammenfassend ergibt sich aus der Datenverwendungsrichtlinie der Betroffenen auch
hinsichtlich des Zwecks keinerlei Einschrankung. Vielmehr ldsst sich die Beklagte eine
Zustimmung zu jeder Art der Datenverwendung fiir jeden Zweck, den sie derzeit oder zukiinftig
verfolgt, einrdumen.

Zur Weitergabe von Daten an Dritte

Unter dem Punkt ,Wie wir uns bereitgestellten Daten verwenden” findet sich auch eine Klausel
Zur Ubermittlung von Nutzerdaten an Dritte, die klarstellt, dass Daten nicht iibermittelt werden,
es sei denn ,[1] wir haben deine Genehmigung dazu erhalten; [2] wir haben dich dariiber
informiert, beispielsweise in diesen Richtlinien; oder [3] wir haben deinen Namen sowie alle
anderen personenbezogenen Informationen von diesen Daten entfernt.”

Wahrend der letzte Fall (bei korrekter technischer und organisatorischer Umsetzung) nicht zu
beanstanden wadre, ist es fiir einen Verbraucher vollkommen unméglich, zu tiberblicken, wann,
und auf welche Art die Beklagte eine ,Genehmigung erhalten“ hat oder ,informiert” hat. Dies
kann in der Praxis in jedem Eck und in jeder Unterseite der von der Beklagten betriebenen
Plattform und auch auf Drittseiten geschehen. Der Kreis der potentiellen Empfanger wird
dariiber hinaus nicht begrenzt, geschweige denn konkretisiert.

In den Datenverwendungsrichtlinie informiert die Beklagte auch iiber Folgendes: ,Daten, welche
,Offentliche” gemacht wurden, sind von jedermann abrufbar, auch wenn diese Informationen
von einem Dritten ohne Berechtigung durch den Nutzer ,6ffentlich“ gemacht wurden.”

Weiters wird mitgeteilt, dass man selbst aber auch jeder seiner ,Freunde” Daten an ,Apps“ oder
iiber die Programmschnittstelle (API) der Beklagten an Dritte (die externen Betreiber dieser
»Apps“) weitergegeben kann. Die Beklagte gibt Daten des Nutzers an ,Partner-Webseiten“, an
nicht weiter genannte ,Dienstleister”, ,verbundene Unternehmen“, die der gleichen
Unternehmensgruppe angehoren, und an ,,andere Unternehmen“ im Rahmen von Kooperationen
weiter. Von der oben genannten Generalklausel ,Wir verwenden die uns bereitgestellten

16



80.

81.

82.

83.

84.

85.

Informationen tiber dich im Zusammenhang mit den Dienstleistungen und Funktionen, die wir dir
und anderen Nutzern (...) anbieten” ist eine Weitergabe ebenfalls sprachlich umfasst.

Auflerdem gibt die Beklagte an, dass sie Daten in Reaktion auf ,rechtliche Anfragen“ weitergeben
darf, wenn sie ,guten Grund zur Annahme [hat], dass [sie] rechtlich hierzu verpflichtet ist“ oder
wenn die Beklagte ,im guten Glauben“ davon ausgehen darf, dass dies nach dem Recht der
betreffenden Rechtsordnung (nicht jedoch der Rechtsordnung des Sitzstaates der Beklagten)
vorgeschrieben ist.

Die Beklagte nimmt sich auch das Recht heraus, personenbezogene Daten weiterzugeben, wenn
dies ,erforderlich ist, um: betriigerisches Handeln und sonstige illegale Aktivitdten aufzudecken, zu
verhindern oder zu verfolgen; um uns, dich und andere zu schiitzen (auch im Rahmen von
Untersuchungen);”

Zusammenfassend ist daher festzustellen, dass die Beklagte eine beschrankte Weitergabe
vorsieht, sich dann aber eine sehr weite und vage Zustimmung zur Weitergabe erteilen lasst,
und obendrein eine Zustimmungsfiktion durch ,Information“ verwendet. Die gegebene
Information ist intransparent, unbestimmt und fiir einen Verbraucher nicht klar erfassbar. Sie
steht damit in gravierendem Widerspruch zu den einschligigen europdischen und inldndischen
Datenschutzbestimmungen.

Grund dieser umfassenden und systematischen Ignoranz gegeniiber dem Datenschutzrecht ist
offenbar der Zugang bzw. die Herangehensweise der Beklagten: So scheint die Beklagte einfach
die Informationen ihrer Muttergesellschaft (welche sich an den minimalen Anforderungen der
§§ 22575 bis 22579 des California Business and Professions Code orientieren) wortgleich als
Basis fiir eine Zustimmung nach europdischen Gesetzen zu verwenden.

Somit hat die Beklagte nie eine giiltige Zustimmung zu der von ihr gesetzten Verwendung der
Daten der Nutzer erlangt, die den zwingenden gesetzlichen Vorgaben iSd s 2A(a) DPA (bzw Art 7

lit a der RL 95/46/EG, entspricht § 8 Abs 1 Z 2 DSG) gerecht wird. Die Beklagte mag andere
Rechtfertigungsgriinde (insb die Vertragserfiillung iSd s 2A(b)(i) bzw Art 7 lit b der
RL 95/46/EG, entspricht § 8 Abs 3 Z 4 DSG) vorbringen, diese erlauben jedoch allenfalls nur die
unbedingt notwendige Datenverarbeitung zur Erbringung der Dienstleistung und keinesfalls
eine dariiber hinausgehende Auswertung der Daten (zB fiir Werbung, Zusatzdienste, nicht
unbedingt notwendige Auslagerungen der Datenverarbeitung und Kooperationen mit Dritten)
oder die Weitergabe der Daten an Dritte. Fiir ,sensible Daten“ welche die Beklagte
weiterverarbeitete gilt s 2B DPA (bzw Art 8 der RL 95/46/EG, entspricht § 9 DSG) analog zum
obig Ausgefiihrten.

Uberdies erfolgte die Datenverarbeitung, unabhingig von den Rechtfertigungsgriinden nach
s 2A und 2B DPA (bzw Art 7 und 8 der RL/95/46/EG, entspricht §§ 8 und 9 DSG) auch nach den
allgemeinen Prinzipien des s2 DPA (bzw Art 6 der RL 95/46/EG, entspricht § 6 DSG)
unrechtmaflig, da diese mangels rechtskonformer Information nicht nach ,Treu und Glauben“
(Lfairly”) iSd s 2(1)(a) DPA (bzw Art 6 lit a der RL 95/46/EG, entspricht § 6 Abs 1 Z 1 DSG) siehe
insb s 2D(1) DPA)verarbeitet wurden. Mangels festgelegten, eindeutigen und spezifischen
Zwecks wurde gegen das Prinzip der Zweckbindung iSd s 2(1)(c)(i) und (ii) DPA (bzw Art 6 litb
der RL 95/46/EG, entspricht § 6 Abs 1 Z 2 DSG) verstoflen, mangels der rechtlichen
Verkniipfung von Datenverarbeitung mit den spezifischen Zwecken wurden und werden die
Daten auch tber das erhebliche Maf iSd s 2(1)(c)(iii) DPA (bzw Art 6 lit ¢ der RL 95/46/EG,

entspricht § 6 Abs 1 Z 3 DSG) und langer als fiir die Zweckerfiillung notwendig iSd s 2(1)(c)(iv)
DPA (bzw Art 6 lit e der RL 95/46/EG, entspricht § 6 Abs 1 Z 5 DSG) verarbeitet.
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Beweis: PV
wie bisher
fiir den Fall der Bestreitung weitere vorzulegende Urkunden
weitere Beweise vorbehalten

Datenschutzrechtliche Zustimmung durch Dritte

Wie zuvor ausgefiihrt verarbeitet die Beklagte zu einem grofden Teil von Nutzern generierte
Daten, welche die Nutzer bei der Beklagten einstellen. Dabei fallen nicht nur Daten an, welche
die Betroffenen selbst hochladen, sondern es werden auch im grofden Umfang persénliche Daten
durch andere Nutzer hochgeladen. Nutzer A kann also auch Daten von Nutzer B, oder gar Daten
von einem Nicht-Nutzer C hochladen. Siehe dazu auch die Erlduterungen in den
Datenverwendungsrichtlinien der Beklagten (Beilage ./C) unter dem Titel ,Von Dritten
bereitgestellte Informationen {iber dich“.

Die Beklagte motiviert Nutzer auch dazu, Daten von Dritten einzustellen (siehe Beilage ./1). So
wird es von dem System der Beklagten ermdglicht, andere Nutzer in Daten (zB Bildern, Videos
oder Beitragen) zu ,markieren®, diese an Orten ,einzuchecken” (also anzugeben, wo sich andere
Personen aufhalten) oder diese zu ,Gruppen” hinzufiigen. All dies geschieht regelmafdig ohne
vorherige Zustimmung des Betroffenen.

Nutzer der Dienste der Beklagten werden auch aufgefordert, ihre Kontaktdaten von anderen
Personen aus Mobiltelefonen mit den Datenbanken der Beklagten zu ,synchronisieren“. Dabei
wird das gesamte Telefonbuch des Nutzers und alle darin enthaltenen Daten iiber Dritte
ausgelesen und in die Datenbanken der Beklagten tibertragen (siehe Beilage ./I).

Die Beklagte fragt auch aktive Nutzer liber andere Nutzer aus: So erkundigt sich das System der
Beklagten, woher man ,Freunde” kennt, ob andere Nutzer auch noch weitere ,Freunde“ haben,
die auf facebook.com diesen anderen Nutzern noch nicht zugeordnet sind, oder ob der
angegebene Name der anderen Nutzer deren echter Name ist (siehe Beilage ./1).

In ihren Datenverwendungsrichtlinien, Beilage ./C, fiihrt die Beklagte aus, dass ,Informationen,
die andere tiber [den Nutzer] teilen” ,selbstverstdndlich” von diesen dritten Personen kontrolliert
wiirden. Nicht der Betroffene kann also festlegen, ob die ihn betreffenden Daten verarbeitet
werden, ob diese Daten zB o6ffentlich (und damit im Internet auffindbar) oder ,privat” sind,
sondern jener Nutzer, der diese Daten einstellt und an diesen Daten idR keine Rechte hat. Die
Beklagte verarbeitet dann auch diese Daten fiir eigene Zwecke weiter.

Diese Vorgehensweise wurde von der Beklagten wiederholt mit der ,sozialen Natur“ ihrer
Dienste gerechtfertigt, was jedoch keinem Erlaubnistatbestand nach s 2A DPA (bzw Art 7 der RL
95/46/EG, entspricht § 8 DSG) zu entlocken ist.

In einigen Fillen wurde von der Beklagten auch argumentiert, dass eine ,Zustimmung durch
Dritte” (also durch den ,hochladenden Nutzer“) gegeben ware, was jedoch Art 7 lit b der
RL95/46/EG widerspricht, der klarstellt, dass logischer Weise die ,betroffene Person“ (und
nicht irgendein anonymer Dritter) der Verarbeitung (vorab) zustimmen muss.

Auch eine ,allgemeine Zustimmung®“ der Nutzer zur Verarbeitung aller zukiinftig erlangten
Daten, welche durch irgendeinen Dritten bestimmt und eingestellt werden, scheitert an der
»,Bestimmtheit“ der ,Kenntnis der (unvorhersehbaren) Sachlage” und der Bedingung, dass eine
Zustimmung wirksam nur fiir einen konkreten Fall bzw. eine konkretes Datum und eine
spezifizierte Verarbeitung erteilt werden kann. Eine solche ,Vorab-Zustimmung®” ist daher
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jedenfalls schon nach s 2A(a) DPA (bzw Art 7 lit a iVm Art 2 lit h der RL 95/46/EG, entspricht
§§47Z 14 iVm 8 Abs 1 Z 2) wegen vollkommener Unbestimmtheit ungiiltig.

Den betroffenen Nutzern wird von der Beklagten in eingeschranktem Umfang die Mdoglichkeit
zur nachtraglichen Loschung oder zum nachtrédglichen ,Verstecken“ der Daten gegeben, was
jedoch nichts an der urspriinglich rechtsgrundlosen Datenerhebung andert. Dritte, die selbst
nicht Nutzer von facebook.com sind, haben diese Chance schon deshalb nicht, da sie eben keinen
Facebook-Account besitzen und nicht einmal in einer Vertragsbeziehung mit der Beklagten
stehen. In anderen Fillen sind die Daten fiir den Betroffenen nicht sichtbar und daher auch nicht
entfernbar.

Im Rahmen einer grofdziigigen Auslegung der Privatnutzung ware es theoretisch vorstellbar,
diese Verarbeitung durch die Privatnutzer als rechtskonform anzusehen, soweit die
Verarbeitung ausschliefllich fiir Zwecke dieser Privatnutzer als Auftraggeber erfolgt. So kdnnte
zB das Hochladen eines Fotos als ,personliche oder familidre Tatigkeit (iSd Art 3 Abs 2 der
RL 95/46/EG) angesehen werden, soweit dies nur mit Freunden geteilt wird. Jedoch ist auch fiir
den Privatnutzer, wie zB den Klager, eine Weitergabe dieser Daten zur kommerziellen Nutzung
untersagt (siehe explizit § 45 Abs 2 DSG). Letzteres kann im von der Beklagten vorgesehenen
System jedoch nicht verhindert werden, da die Beklagte alle eingestellten Daten (egal wer
»Betroffener”, ,Zustimmender” und ,Hochladender” ist) verarbeitet und auch kommerziell
verwendet.

Von der Frage der Privatnutzung durch die Vertragspartner der Beklagten zu trennen ist
aufderdem eine rechtsgrundlose und damit rechtswidrige weitere Nutzung durch die Beklagte,
da diese Daten ohne Zustimmung - regelméafiig sogar ohne Kenntnis - der Betroffenen, oder
einen anderen Erlaubnistatbestand sammelt und fiir ihre eigenen (kommerziellen) Zwecke
nutzt: Die Beklagte bedient sich zusammenfassend und iiberspitzt formuliert einem der ,Daten-
Hehlerei“ nahekommenden System, in dem sie sich Daten tiber Dritte von Nutzern (ggf unter den
Ausnahmen der Privatnutzung) zuliefern lasst, deren legale Herkunft sie nicht ermittelt oder

auch nur hinterfragt, sie dann aber rechtsgrundlos kommerziell fiir eigene Zwecke weiternutzt.

Eine rechtskonforme Loésung ware allenfalls dann gegeben, wenn die Beklagte
personenbezogene Daten, welche von Dritten eingestellt wurden, nicht selbst nutzt, sondern nur
als Dienstleister (,,Host“) auftritt und ggf vorab eine Zustimmung zur Nutzung dieser Daten beim
jeweiligen Betroffenen einholt (also diese Daten fiir die eigenen Zwecke ,freischalten lasst) und
erst nach einer solchen Zustimmung fiir eigene Zwecke verarbeitet.

Somit hat die Beklagte auch nie eine giiltige Zustimmung iSd s 2A(a) DPA (bzw Art 7 lit a der
RL 95/46/EG, entspricht § 8 Abs 1 Z 2 DSG) zur Verarbeitung und Verwendung dieser ,von
Dritten bereitgestellten” Daten erlangt. Ein anderer Rechtfertigungsgrund zur selbststandigen
Datenverarbeitung ist nicht ersichtlich.

Weiters erfolgte die Datenverarbeitung, unabhangig von den Rechtfertigungsgriinden nach s 2A
und 2B DPA (bzw Art 7 und 8 der RL/95/46/EG, entspricht §§ 8 und 9 DSG) auch nach den
allgemeinen Prinzipien des s2 DPA (bzw Art 6 der RL 95/46/EG, entspricht § 6 DSG)
unrechtméaflig, da diese mangels rechtskonformer Information nicht nach ,Treu und Glauben”
(fairly”) iSd s 2(1)(a) DPA (bzw Art 6 lit a der RL 95/46/EG, entspricht § 6 Abs 1 Z 1 DSG)
verarbeitet wurden oder verarbeitet werden konnten.

Beweis: PV
wie bisher
Screenshots: Aufforderungen zur Bekanntgabe von Daten Dritter, Beilage ./1
fiir den Fall der Bestreitung weitere vorzulegende Urkunden
weitere Beweise vorbehalten
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Unzuldssige Datensammlung im Rahmen von ,Social Plug-Ins*“

Die Beklagte hinterlegt auf den Computern von Nutzern auch sogenannte ,Cookies“. Cookies
sind kleine Textdateien, welche vom Internetprogramm des Nutzers (zB Internetexplorer, Safari,
Firefox) im Hintergrund bei jedem Aufruf der Server der Beklagten an diese libermittelt werden.
Die Beklagte kann durch diese mitgeschickten Cookies die Quelle solcher Aufrufe einer Person

zuordnen. Ohne Aktivierung dieser Cookie-Funktion im Internetprogramm des Nutzers sind die

Dienste der Beklagte und viele andere Angebote im Netz nicht nutzbar.

Die Beklagte bietet aufierdem sogenannte ,Sociale Plug-Ins“ an, die von Webseiten-Betreibern in
ihre Seiten eingebaut bzw integriert werden konnen. Am weitesten verbreitet ist hierbei der sog
,Like Button“ der Beklagten: Dabei wird technisch ein ,Fenster” (iframe) in eine Webseite
geschnitten (siehe zB unten die Seite der ,Presse”, Grafik 7) und dieses Fenster wird sodann von
der Beklagten mit diesem ,Social Pulg-In“ gefiillt (siehe Grafik 8). Fiir den Nutzer entsteht der
Eindruck, als waren diese ,Social Plug-Ins“ Teil der Webseite des Betreibers (wie in Grafik 7),
obwohl er technisch zwei Seiten besucht und ladt (die Seite des jeweiligen Webseitenbetreiber
und ,versteckt” auch die Seite der Beklagten).

Mobil E-Paper Apps Abo Club Immobilien Jobs & Karriere Schaufenster
*) Facebook - Mozilla Firefox

Die Presse.com > Wirtschaft » National > Karntner Hypo Oate Bewbeitn | Anskht. ok |Lesezeichen

POLITIK WIRTSCHAFT MEIN GELD PANORAMA KULTUR TECH SPORT MOTOR LEBEN BILDUNG WISS

| ' Die Profiteure der Karntner Hypo-P... I K Facebook

Euro in der Krise Osterreich International Wirtschaftsrecht Kolumnen Management & Karriere Wirtschaft Un|

www . facebook.com/pluginslike. phy c |

1.4 Tsd

1 Empfehlen|

=) { . ) ~lﬂ_ :
Grafik 7: Einbindung des , Like Buttons” in die Seite der ,Presse”  Grafik 8: Selber ,Like Button” alleine

Auch bei jedem Abruf solcher Webseiten, die eine ,Like-Button“ der Beklagten enthalten (zB
jener der ,Presse”), werden an die Beklagte die hinterlegten Cookies, die URL der besuchten
Seite und diverse Protokolldaten (zB IP-Adressen, Zeitangaben) iibertragen.

Die Beklagte erfasst damit zB, dass ,Nutzer A, am Tag X um die Uhrzeit Y die Seite Z“ im Internet
aufgerufen hat. Es ist dabei nicht einmal notwendig, dass der Nutzer mit dem ,Like-Button®
interagiert (zB durch Klicken oder Ahnliches) oder diesen iiberhaupt auf der Website, die er
eigentlich besucht, iiberhaupt wahrgenommen hat. Allein das Laden einer Seite mit einem

solchen ,Social Plug-In“ reicht aus, um diese Daten an die Beklagte zu {ibermitteln.

Abgesehen davon, dass Nutzern die vorgenannten Umstande regelmafdig nicht bewusst sind,
konnen sie auch nicht vorab wissen, welche Seiten ein derartiges ,Social Plug-In“ nutzen. So
finden sich ,Plug-Ins“ auch auf Seiten von politischen Parteien, auf medizinischen Seiten, auf
Seiten fiir Homosexuelle und sogar auf pornographischen Seiten, siehe beispielhaft Beilage ./].
Es werden somit auch ,sensible Daten” (iArt 8 Abs 1 der RL 95/46/EG bzw § 4 Z 2 DSG) erfasst.

Die Beklagte beschreibt diese Datenverwendung zwar in ihren Datenverwendungsrichtlinien

(Beilage ./C): ,Wir erhalten Daten immer dann, (...) wenn du eine Webseite besuchst, auf der eine
Facebook-Funktion (wie zum Beispiel ein soziales Plug-in) vorhanden ist, manchmal auch tiber
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Cookies. Diese Daten kénnen das Datum und die Uhrzeit deines Besuchs auf der betreffenden
Webseite enthalten; dies gilt auch fiir die Internetadresse oder die URL, auf der du dich befindest,
und ebenso fiir die technischen Daten iiber die IP-Adresse und den von dir genutzten Browser sowie
das von dir verwendete Betriebssystem; enthalten ist auch deine Nutzer-1D, wenn du auf Facebook
angemeldet bist.”

Zum Zweck dieser Datenverarbeitung durch die Beklagte gibt es keine spezifischen
Einschrankung, weswegen jedenfalls die Generalklausel , Wir verwenden die uns bereitgestellten
Informationen iiber dich im Zusammenhang mit den Dienstleistungen und Funktionen, die wir dir
und anderen Nutzern (wie zum Beispiel deinen Freunden, unseren Partnern, den Werbetreibenden,
die Werbeanzeigen auf Facebook buchen, sowie den Entwicklern der von dir genutzten Spiele, Apps
und Webseiten) anbieten” anzuwenden ist. Zur Ungiiltigkeit dieser Klausel und Unwirksamkeit
der Zustimmung wird auf die Ausfiihrungen oben unter Punkt D. und E. verwiesen.

Zur Speicherung dieser Daten erklart die Beklagte an einer anderen Stelle ihrer
Datenverwendungsrichtlinien: ,Wir erhalten Daten, wenn du eine Webseite mit einem sozialen
Plug-in besuchst. Wir speichern diese Daten fiir einen Zeitraum von bis zu 90 Tagen. Danach
entfernen wir deinen Namen sowie alle anderen personenbezogenen Informationen von den Daten
oder kombinieren sie mit den Daten anderer Personen auf eine Weise, wodurch diese Daten nicht
mehr mit dir verkniipft sind.” Eine Erklarung fiir den Zweck der Verwendung oder die genannte
Speicherfrist ist auch hier nicht auffindbar. In direkten Gesprachen mit dem Klager erklarte die
Beklagte, dass diese Liste aller besuchten Webseiten aus ,Sicherheitsgriinden” und , wichtigen
Griinden“ gespeichert wiirde.

An wieder anderer Stelle der Datenverwendungsrichtlinien, Beilage ./C, erklart die Beklagte:
,Wir verwenden Technologien wie Cookies, Pixel und lokale Speicherung (...), um eine Reihe von
Produkten und Dienstleistungen anzubieten und zu verstehen. Erfahre mehr dazu unter:
https://www.facebook.com/help/cookies [Anhang 1 in Beilage ./C] Wir nutzen diese Technologien
u.a. dazu, die Nutzung von Facebook einfacher bzw schneller zu gestalten; Funktionen zu
ermdglichen und Informationen iiber dich (auch auf deinem Gerdt oder im Cache deines Browsers)
und deine Nutzung von Facebook zu speichern; Werbung zu schalten, zu verstehen und zu
verbessern; die Nutzung unserer Produkte und Dienstleistungen zu tiberwachen und zu verstehen;
und dich, andere und Facebook zu schiitzen. Wir verwenden diese Funktionen beispielsweise, damit
wir wissen, dass du auf Facebook angemeldet bist, um dir die Nutzung von sozialen Plug-ins und
»Teilen“-Schaltfldchen zu erleichtern und um dariiber informiert zu sein, wenn du mit unseren
Werbe- oder Plattformpartnern interagierst.“ Eine weitergehende Zweckeinschrankung ist
diesem Passus nicht zu entnehmen und auch in der, Cookie“-Richtlinie (Anhang 1 zu Beilage ./C)
finden sich zwar sieben ,Nutzungskategorien®, fiir die von der Beklagten im Zusammenhang mit
»Social Plug-Ins“ genutzten ,Cookies“, diese sind jedoch abermals sehr weit gefasst (zB
JBereitstellung von Produkten und Dienstleistungen®) und ebenfalls nur mit demonstrativen
Beispielen unterlegt. Zur Ungiiltigkeit dieser Klausel wird ebenfalls auf die Ausfiihrungen oben
unter Punkt II. D. und E. verwiesen.

Es ware dabei technisch moglich (zB durch Nutzung einer anderen URL als ,facebook.com” fiir
,Like Buttons“), diese Angebote ohne eine Identifikation des Nutzers tber Cookies
vorzunehmen. Es ist auRerdem méglich, die fiir die Ubertragung technisch notwendigen Daten
(zB IP-Adressen) nicht oder nur anonymisiert zu speichern. Es ist ebenfalls moglich, nur bei der
(bewussten) Interaktion mit einem ,Social Plug-In“ weitere Daten an die Beklagte zu
iibermitteln.

Die Beklagte verstof3t somit zunachst gegen die Zweckbindung in s 2(1)(b)(i) und (ii) DPA (bzw

Art 6 Abs 1 lit c und d der RL 95/46/EG, entspricht § 6 Abs 1 Z 2 und Z 3 DSG), da kein
eindeutiger Zweck fiir die Datenerhebung festgelegt wurde.
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Die Beklagte verstofit weiters gegen die Pflicht zur Datenminimierung in s 2(1)(b)(iii) DPA (bzw
Art 6 Abs 1 lit cund e der RL 95/46/EG, entspricht § 6 Abs 1 Z 3 und Z 5 DSG) da die Daten vom
Umfang und der Zeit iiber das erforderliche Mafd hinaus gespeichert werden. Schlussendlich ist
eine solche Datensammlung auch nicht nach Treu und Glauben auf eine rechtmaflige Weise
entstanden und widerspricht somit s 2(1)(a) DPA (bzw Art 6 Abs 1 lit a RL 95/46/EG,
entspricht § 6 Abs 1 Z 1 DSG).

Bei alledem kann die Beklagte auch keine Rechtfertigung nach s 2A und 2B DPA (bzw Art 7 und
Art 8 der RL 95/46/EG, entspricht §§ 8 und 9 DSG) vorweisen, da die Verarbeitung weder einer
giiltigen Zustimmung unterliegt, noch fiir die Erfiillung der Dienstleistung notwendig ist, noch
einer rechtliche Pflicht unterliegt, noch das lebenswichtige Interesse einer Person betrifft und
auch nicht im o6ffentlichem Interesse oder gar im liberwiegenden berechtigten Interesse der
Beklagten erfolgt.

Beweis: PV
wie bisher
Screenshots, "Like-Buttons”, Beilage ./]
fiir den Fall der Bestreitung weitere vorzulegende Urkunden
weitere Beweise vorbehalten

Unzulassige Sekundardatenverarbeitung (,Big Data“, Analysen, Verkniipfungen)

Wie weiter oben schon ndher beschrieben sammelt die Beklagte grofRe Mengen an Daten liber
ihre Nutzer und sogar iiber Dritte, mit welchen sie in keinem Vertragsverhaltnis steht (sog
.Schattenprofile). Dabei werden neben den von den Nutzern selbst eingestellten Daten (zB
Statusmeldungen oder hochgeladene Fotos) auch Daten von anderen Nutzern verwendet (zB
Synchronisation von Telefonbiichern, Abfragen von Wohnorten oder Freunden bei anderen
Nutzern), Daten von Dritten zugekauft (zB von Datenhidndlern), offentliche Informationen
importiert (zB aus Wikipedia) und Daten von der Beklagten selbst erhoben (zB Auswertung der
Klicks, Metadaten, Suchanfragen oder Trackingdaten). Die Beklagte vernetzt all diese Daten fir
jeden Nutzer und macht diese somit verarbeitbar und analysierbar. Die genauen Systeme gibt
die Beklagte nicht bekannt. Nach ihren Datenverwendungsrichtlinien ist aber grob gesagt jede
Nutzung von allen wie auch immer erlangten Daten fiir jeden erdenklichen Zweck méglich (vgl
hierzu oben Punkt II. D. und E.)

Die Beklagte betreibt Analysesysteme, welche unter den Begriff ,Big Data“ zu subsumieren sind.
Dabei werden durch Algorithmen grofie Datenmengen exploriert, Korrelationen und Muster
gesucht und entsprechende Schliisse gezogen. Durch ,Big Data“-Analysen kann durch
vollkommen unzusammenhangende Daten (zB eine Liste von Freunden) eine neue Information
(zB die sexuelle Orientierung, politische Ausrichtung, der Gesundheitszustand oder dhnliche
sensible Informationen des Nutzers) ,errechnet” werden. Es werden also zusammenfassend
neue Informationen aus vollkommen unzusammenhdngenden, teils willkiirlich erlangten und
vielfach auch nicht iiberpriiften Daten geschaffen.

Beispielsweise erlaubt es die Beklagte Werbetreibenden, ,Doppelganger” (,Lookalikes” bzw auf
Deutsch ,Zwillingszielgruppe“) von bestehenden Kunden zu suchen, also Personen, welche
beziiglich der Datenmassen eine Ahnlichkeit zu bestehenden Kunden haben (siehe Beilage ./K),
auch wenn diese Nutzer nie ein Interesse an den Produkten des Werbetreibenden angegeben
haben. Auch aus ,Gefillt mir“-Angaben auf Facebook-Seiten werden beispielsweise
Informationen tiber den Nutzer angefertigt, so fiihrte das ,Geféllt mir“ bei der Facebook-Seite
Levf” (fir ,europe-v-facebook.org”) zu einem Eintrag, dass der Klager an elektronischen Suchern
(zB von Videokameras, Anm.) interessiert ware. Hintergrund ist vermutlich, dass die englische
Wikipedia-Seite ,evf‘ auf einen Artikel zu ,electronic Viewfinder” (elektronische Sucher)
verweist (siehe Beilage ./L).
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Die Beklagte nutzt diese Informationen fiir eigene Zwecke und schliagt Nutzern zB vor, ihren
Heimatort, Wohnort, Schule, Universitit oder Arbeitgeber hinzuzufiigen. Dabei wird aus den
bestehenden Daten (zB den Arbeitspldtzen der Freunde) der wahrscheinliche Arbeitsplatz des
Nutzers ermittelt. So wurde dem Klager als Wohnort Wien, als Geburtsort seine Heimatstadt
Salzburg, als Schule sein Gymnasium in Salzburg und als Universitit die Universitit Wien
vorgeschlagen, ohne das er selbst diese Informationen angegeben hatte. Hier wurden
offensichtlich Ahnlichkeiten zu ,Freunden” auf Facebook verwendet (Beilage ./M).

In einem Projekt hat die Beklagte sogar berechnet, ob Partnerschaften von Nutzern langfristig
halten werden (Beilage ./N). In externen Untersuchungen wurden auch die sexuelle
Orientierung, Drogenkonsum oder politische Einstellungen der Nutzer anhand von (wenigen)
offentlich gemachten Informationen kalkuliert (Beilage ./0).

Die Beklagte schrankt die Datenanalyse auch nicht nach zeitlichen, thematischen oder sonstigen
Kriterien ein (zB ,nur offentlich auffindbare Textmeldungen der letzten 30 Tage"), sondern
nimmt sich das Recht, alle Daten, aus allen Quellen, unabhingig vom Originalzweck fiir jeden
andern Zweck zu verarbeiten. Es findet somit eine ,,unlimitierte Rasterfahndung” statt.

Zusammenfassend verarbeitet die Beklagte Daten aufderhalb jedes Zweck-Zusammenhangs und
verstofst damit geradezu systematisch und vorsatzlich gegen das Gebot der Zweckbindung nach
s 2(1)(b) des DPA (entspricht Art 6 lit b der RL 95/46/EG bzw § 6 Abs 1 Z 2 DSG).

Die Nutzung jeglicher Daten aus jeglicher Quelle fiir jeglichen Zweck ist aufierdem Kklar
unverhaltnismafig und verstofdt damit gegen s 2(1)(b)(iii) weil diese , exzessiv* (,excessive”) ist
(entspricht auch Art 6 lit c der RL 95/46/EG siehe auch § 6 Abs 1 Z3 iVm § 7 Abs 3 DSG). Dabei
ist insbesondere auf die Rechtsprechung C-293/12 und C-594/12 des EuGH und G62/2012 ua
des VfGH zu verweisen, welche schon bei einer 6 Monate dauernden Speicherung von
Verkehrsdaten zum Zweck der Terrorismusbekdmpfung einen Verstofd gegen Artikel 8 der
Charta der Grundrechte der Europadischen Union (GRC) bzw 6sterr Verfassungsrechts feststellte.
Eine unlimitierte Verarbeitung von Inhaltsdaten fiir den weit weniger schutzwiirdigen Zweck
der Steigerung von Werbeeinnahmen scheint daher schon auf Basis von Artikel 8 GRC umso
unverhéaltnismafiger.

Die Beklagte verstofdt zudem gegen die Pflicht zur Datenminimierung in s 2(1)(b)(iii) DPA (bzw
Art 6 Abs 1 lit c und e der RL 95/46/EG, entspricht § 6 Abs 1 Z 3 und Z 5 DSG), da die Daten vom
Umfang und der Zeit iiber das erforderliche Mafd hinaus gespeichert werden. Schlussendlich ist
eine solche Datensammlung auch nicht nach Treu und Glauben und auf eine rechtméfige Weise
entstanden; sie widerspricht somit s 2(1)(a) DPA (bzw Art 6 Abs 1 lita RL 95/46/EG, entspricht
§ 6 Abs 1 Z 1 DSG).

Auch in diesem Zusammenhang ist kein Rechtfertigungsgrund iSd s 2A und 2B DPA (entspricht
Art 7 und 8 der RL95/46/EG und den §§ 8 und 9 DSG) ersichtlich. Insbesondere ist eine
Zustimmung fiir die Verarbeitung von sinngemafd ,alle Daten aus allen Quellen fiir jede
Auswertung“ wohl nicht rechtswirksam.

Beweis: PV
wie bisher
Angaben der Beklagen zu "Lookalike" Analyse, Beilage ./K
Ausdrucke: Datendownload und Wikipedia, Beilage ./L
Screenshots, Vorschlage der Beklagten, Beilage ./M
Bericht, Facebook weifs ob Partnerschaften halten werden, Beilage ./N
Bericht, Facebook kennt Einstellungen von Nutzern, Beilage ./O
fiir den Fall der Bestreitung weitere vorzulegende Urkunden
weitere Beweise vorbehalten
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Suchfunktion ,Graph Search”

Die Beklagte hat im Marz 2013 eine eigene Suchfunktion ,Graph Search eingefiihrt, die es
ermoglicht, die bisher statischen Daten, welche dem Nutzer zuginglich waren, ,,dynamisch zu
durchsuchen”. Dabei werden alle Daten von anderen Personen oder Seiten durchsuchbar,
welche der Nutzer bisher sehen, aber oft nur schwer auffinden konnte.

Die Eingriffsintensitat wird dadurch massiv erh6ht und die Wahrscheinlichkeit, dass fehlerhafte
Einstellungen (zB falschliches ,6ffentlich” stellen von Daten) eine praktische Konsequenz haben,
gesteigert. Weiters werden Daten, welche nur fiir die Selbstdarstellung oder andere Zwecke (zB
Zusage zu einer Veranstaltung) vom Nutzer bereitgestellt wurden, fiir einen neuen Zweck,
namlich die genannte Suchfunktion, verwendet und ,,umfunktioniert”.

In ersten Versuchen wurden damit dufderst problematische Suchergebnisse erzeugt: So konnte
man zB eine Liste von Homosexuellen im Iran oder Falun Gong Anhédnger in China abrufen. Auch
andere fragliche Abfragen sind mdoglich. So findet man zB Menschen die verheiratet sind und
Prostituierte mogen, oder Arbeitgeber von Leuten die ,Rassismus” gut finden bzw auch jene
Arbeitnehmer (vgl Beispiele siehe Beilage ./P). Aber auch weniger problematische Abfragen (zB
alle Personen, die beim Unternehmen X arbeiten, alle Personen die Unternehmen X mogen) sind
mit ,,Graph Search” nun méglich. Zur Trennung der Datenbereithaltung und der Suche, sowie der
hoheren Eingriffsintensitit sei auch auf das ,,Google“ Urteil C-131/12 des EuGH verwiesen.

Fehlende Zustimmung / Opt-Out ignoriert

Die Beklagte holte zu keinem Zeitpunkt die Zustimmung der Nutzer zu dieser neuen Art der
Datenverwendung ein, sondern veranlasste diese Art der Datenverwendung willkiirlich und

einseitig.

Bis zur Einfithrung von ,Graph Search” gab die Beklagte den Nutzern immerhin die Option, in
allen Suchmaschinen , auf und aufSerhalb von Facebook“ nicht aufzuscheinen (siehe Grafik 8). Der
Klager wahlte diese Option.

Wahle deine Privatsphire-Einstellungen aus»  Offentliche Suche

1 2uriick zu Anwendungen

Offentliche Suche Die 8ffentliche Suche legt Fest, ob die Dinge, die du ausdricklich mit Allen™ teilen michtest, mithilfe der Suche auf
und aulerhalb won Facebook gefunden werden kinnen. Sie bestimmt zudem, ob Personen, die deinen Namen in eine
Suchmasching eingeben, eine Vorschau Fir dein Facebook-Profil sehen kénnen, Yorschau anzeigen

Offentliche Suche aktivieren

Grafik 8: Alte Form des Widerspruchs (,Opt-Out”) von jeglichen Suchmaschinen

Nach der Einfiihrung von ,Graph Search” dnderte die Beklagte jedoch den Text iiber dem
Auswahlkastchen und sprach plétzlich nur noch von ,anderen Suchmaschinen®.

Wer kann nach mir suchen? verfligung gestellten Freunde Bearbeiten
erfligung gestellten Freunde Bearbeiten
hinen einen Link zu Aus Bearbeiten

Grafik 9: Neue Form des Widersp-ruchs (,Opt-Out”) von ,anderen” Suchmaschinen
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Gegen den ausdriicklichen Wunsch des Klagers, in gar keiner (also auch nicht in einer Facebook-
internen) Suchmaschine aufzuscheinen, wurde der Erklarung arglistig nachtraglich ein anderer
Gehalt unterschoben und die Weisung des Klagers auf ,externe Suchmaschinen“ (zB Google,
Bing, Yahoo) eingeschrankt. Die Daten des Klagers sind nun entgegen dem ausdriicklichen
Wiederspruch in ,Graph Search” enthalten und fiir andere Nutzer durchsuchbar und abrufbar.

Zusammenfassend verarbeitet die Beklagte Daten aufderhalb des urspriinglichen Zwecks und
verstofit damit gegen das Gebot der Zweckbindung s 2(1)(b) des DPA (entspricht Art 6 lit b der
RL 95/46/EG bzw § 6 Abs 1 Z 2 DSG).

Weiters ist auch kein Rechtfertigungsgrund iSd s 2A und 2B DPA (entspricht Art 7 und 8 der
RL95/46/EG und den §§ 8 und 9 DSG) ersichtlich. Insbesondere ist eine Zustimmung fiir die
Verarbeitung nicht rechtswirksam.

Schlussendlich ist eine solche Datensammlung (schon wegen der nachtriglichen Anderung des
Inhalts der Willenserklarung welche durch das Opt-Out des Klagers ausgedriickt wurde) nicht
nach Treu und Glauben und auf eine rechtmaflige Weise entstanden und widerspricht somit
s 2(1)(a) DPA (bzw Art 6 Abs 1 lita RL 95/46/EG, entspricht § 6 Abs 1 Z 1 DSG).

Beweis: PV
Beispiele zu ,,Graph Search”, Beilage ./P
fiir den Fall der Bestreitung weitere vorzulegende Urkunden
weitere Beweise vorbehalten

Unzulissige Ubermittlung an externe ,Anwendungen“

Die Beklagte erlaubt es Nutzern, ihre Facebook-Konten mit Softwareprogrammen von Dritten
Anbietern (,Apps“) zu verbinden. Dabei kann der Nutzer iiber eine Programmierschnittstelle
einen grofien Umfang an Daten an diese Drittanbieter (,App-Betreiber”) iibertragen.

Die Beklagte erlaubt es den Nutzern, auch die Daten von anderen Nutzern an diese
App-Betreiber weiterzugeben zB Freundeslisten, oder alle Daten, welche die Nutzer von
JFreunden“ einsehen konnen, private Nachrichten zwischen dem Nutzer und dritten Personen
und viele weiter Datenkategorien.

Die betroffenen Nutzer werden dazu von der Beklagten in keiner Art informiert oder um
Zustimmung gebeten. Lediglich eine generelle Zustimmung wird wieder iiber die
Datenverwendungsrichtlinien (Beilage ./C) der Beklagten gegeben. Fiir den Nutzer ist es jedoch
nicht absehbar, welcher ,Freund“ wann welche Daten mit welcher dritten Partei fiir welchen
Zweck teilen wird.

Der Nutzer kann erst im flinften (!) Untermenii der Facebook-Seite (Kontoeinstellungen >
Einstellungen > Apps > Apps die du verwendest / Bearbeiten > Aus, siehe Beilage ./Q) diese
Funktion deaktivieren (Opt-Out). Eine Zustimmung (Opt-In) wird von der Beklagten nicht
eingeholt. Deaktiviert der Nutzer diese Funktion, kann er jedoch selbst auch keine ,Apps“ und
die Funktionen von Facebook-Plattformen verwenden. Eine Deaktivierung fiir die Nutzung der
eigenen Daten durch Dritte ist nicht moglich (,,Alles oder Nichts“-Prinzip).

Weiters kann der Nutzer durch das Entfernen (Opt-Out) von 17 (!) einzelnen ,Hakchen“ den

Zugriff durch ,Apps“ von anderen Nutzern einschrianken, jedoch nicht ganz verhindern (siehe
Seite 6 der Beilage ./Q). Diese Option befindet sich ebenfalls im fiinften Untermeni des
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Einstellungsbereichs. Die Beklagte hat hier auch teilweise neue ,Hakchen“ eingefiihrt und
aktiviert (siehe Screenshot Beilage ./R), obwohl der Klager alle Hikchen zuvor geloscht bzw
eben deaktiviert hatte.

Zustandigkeit fiir die Datenverarbeitung

Die datenschutzrechtliche Rollenverteilung ist auch bei diesem Vorgang unklar. Es ist jedoch
davon auszugehen, dass primir der Nutzer Auftraggeber der Ubermittlung ist, die Beklagte als
Dienstleister die notigen Daten von anderen Nutzern (den ,Freunden® des Nutzers) bereitstellt,
ohne hierzu ausreichend berechtigt zu sein. So speichert die Beklagte alle Daten von diesen
Nutzern als Dienstleister dieser Nutzer und verwendet diese Daten dann missbrauchlich fiir
eigene Zwecke, bestenfalls jedoch im Auftrag eines anderen Nutzers. Die Beklagte profitiert
wiederum durch gesteigerte Interaktion, zusatzliche Werbung oder Zahlungen bei der Nutzung
von , Apps”.

Andere Mafdnahmen der Beklagten

Die Beklagte hat besondere Bestimmungen fiir externe App-Betreiber (Beilage ./S), diese sind
jedoch schon vom Bestimmtheitsgrad nicht geeignet in der Praxis eine datenschutzkonforme
Nutzung der Daten durch die Drittanbieter zu gewahrleisten. Dabei ist zu beachten, dass diese
Drittanbieter auf der ganzen Welt verteilt sind: Jedermann kann ohne vorherige Uberpriifung
solche ,Apps“ einstellen. Es gibt hunderttausende ,Apps“ auf facebook.com. Bei einer
Uberpriifung im Jahr 2011 waren jedoch nicht einmal primitivste Bedingungen der Beklagten
(zB einen Link zu einer Datenschutzrichtlinie) vom damals gréfiten App-Anbieter Zynga erfiillt.
Eine Durchsetzung der anderen Bedingungen (zB Loschen der Daten) bei anonymen und
weltweit verteilten Anbietern mit jeweils eigener (oft virtueller) Infrastruktur ist daher
vollkommen illusorisch.

Zusammenfassend ist daher festzustellen, dass die Beklagte entgegen ihren Pflichten als
Dienstleister Daten, welche sie fiir den Klager als Auftraggeber verwaltet, ohne Erlaubnis oder
sogar gegen die ausdriickliche Anweisung des Kldgers anderen Auftraggebern zur Verfiigung
stellt und damit gegen ihre Pflichten nach s 2C(3)(a) und s 21(1) DPA (bzw Art 16 und 17 der
RL95/46/EG, entspricht §§ 11 Abs 1 Z 1 und 14 DSG) verstofit.

Weiters ist eine derartige Weitergabe an (oft faktisch unbekannte) Dritte, welche sich zu einem
grofden Teil auch in Staaten ohne ,angemessenes Schutzniveau“ iSd Art 25 der RL 95/46/EG
befinden, nach s 2, 2A und 2B DPA (entspricht Art 6, 7 und 8 der RL 95/46/EG) rechtswidrig, da
weder ein Rechtfertigungsgrund vorliegt, noch die Anforderungen an eine rechtmaifdige
Verarbeitung erfiillt sind.

Soweit sich die Beklagte auf eine eigene Auftraggeberschaft berufen sollte, verstofit sie
insbesondere gegen die Zweckbindung in s 2(1)(b)(i) und (ii) DPA (entspricht Art 6 lit a der
RL95/46/EG und § 6 Abs 1 Z 2 DSG) und die Pflicht zur Verarbeitung nach ,Treu und Glauben*
ins 2(1)(a) iVm s 2D(1) DPA (entspricht Art 6 lita der RL 95/46/EG und § 6 Abs 1 Z 1 DSG).

Beweis: 1%
wie zuvor
Screenshot, Deaktivierung des App-Zugriffs, Beilage ./Q
Screenshot, Beklagte fiigte neue Zustimmungen hinzu, Beilage ./R
Bestimmungen fiir Entwickler, Beilage ./S
fiir den Fall der Bestreitung weitere vorzulegende Urkunden
weitere Beweise vorbehalten
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Unzulissige Ubermittlung der Daten in die USA (,PRISM“)

Die Beklagte bedient sich bei der Verwendung und Verarbeitung der Daten der Nutzer nach
eigenen Angaben auch ihres Mutterunternehmens, der Gesellschaft ,Facebook Inc.“ (1601
Willow Road, Menlo Park, CA 94025, USA) als Dienstleister. Facebook Inc. betreibt selbst Server-
Zentren und bedient sich auch weiterer Subdienstleister.

Nach Art 25 der RL 95/46/EG ist eine Ubermittlung von Daten ins EWR-Ausland nur zulissig,
wenn der Zielstaat ein ,angemessenes Schutzniveau“ erreicht. Dies bedeutet vereinfacht
ausgedriickt, dass das Drittland eine der RL 95/46/EG vergleichbare Datenschutzgesetzgebung
haben muss, was von der EU-Kommission durch eine verwaltungsrechtliche generelle
Entscheidung festgestellt werden kann.

Die USA kennen keinen Datenschutz im europdischen Sinn und bieten daher auch kein
»,angemessenes Schutzniveau“. Die EU-Kommission hat durch die Entscheidung 2000/520/EG
vom 26. 7. 2000 (idF ,Safe Harbour Entscheidung“) dennoch ein von den USA betriebenes
»Selbstzertifizierungssystem” als ,angemessenes Schutzniveau“ iS der RL anerkannt. Diese
Anerkennung durch die EU-Kommission lag jedoch noch vor dem 11. September 2001 und der
in den USA folgenden gesetzgeberischen und faktischen Veranderungen.

Unter diesem ,Safe Harbour“-System konnen sich US-Unternehmen freiwillig zivilrechtlich dazu
verpflichten, ,Prinzipen“ einzuhalten, welche dem EU-Datenschutz nachempfunden sind. Die
Uberwachung erfolgt durch private Kontrollstellen (im Fall von Facebook Inc. ist das ,TRUSTe").
US-Behorden (insb die Federal Trade Commission) konnen unter dem Titel der unlauteren
Geschaftspraxis ebenfalls gegen Verstofde gegen diese Selbstverpflichtung vorgehen, sind dazu
aber nicht verpflichtet.

Das Prinzip der ,Weitergabe“ (Anhang 1 zur Safe Harbour Entscheidung) untersagt die
Weitergabe von Daten an Dritte. Jedoch besteht unter dem Titel ,Grundsatze“ (Anhang 1 zur Safe
Harbour Entscheidung) eine Begrenzung der Geltung des Safe Harbour in den Bereichen der
ynationalen Sicherheit, ,Gesetzesrecht oder ,Fallrecht”. Es ist jedoch innerhalb der EU die
herrschende Meinung, dass diese Begrenzungen nur im Rahmen der absolut notwendigen
Grenzen gilt. Damit ist insb eine Teilnahme an ,Masseniiberwachung” bei gleichzeitiger
Selbstzertifizierung unter Safe Harbour rechtswidrig (siehe zB Communiqué der Europaischen
Kommission vom 27. 11. 2013, Brief der Artikel 29 Arbeitsgruppe vom 13. 8. 2013,
Stellungnahme des EDPS vom 7. 10. 2013, Brief der deutschen Datenschutzbehdérden vom 24. 7.
2013, Bericht der EU-US Arbeitsgruppe vom 27. 11. 2013 und WP 215 der Artikel 29
Arbeitsgruppe, Beilage ./T)

Die Rechtswidrigkeit ergibt sich auch aus der richtlinien- und priméarrechtskonformen
Interpretation der Safe Harbour Entscheidung. Der EuGH hat bereits in C-465/00
(Osterreichischer Rundfunk u.a.) festgestellt, dass die RL 95/46/EG im Lichte des Art 8 EMRK
auszulegen ist. Nach dem Vertrag von Lissabon sind zusitzlich auch Art 7 und Art 8 der
Grundrechtecharta (GRC) bei der Interpretation von Sekundarrechtsakten einschlagig.

Seit 6. Juni 2013 wurden im Rahmen der Enthiillungen durch den Whistleblower und
Ex-Geheimdienstmitarbeiter Edward Snowden in diversen Zeitungen (zB The Guardian,
Washington Post, Der Spiegel) das ,PRISM“ Uberwachungsprogramm des US-Geheimdienstes
»,National Security Agency“ (NSA) bekannt. Durch verdéffentlichte Dokumente wurde belegt, dass
eine Reihe von US-Unternehmen ihre Serveranlagen fiir einen Zugriff durch die NSA freigegeben
haben (Beilage ./U). .Facebook” wird in den Unterlagen explizit erwahnt. Der Start der
Teilnahme wird in den Unterlagen mit dem 3. Juni 2009 angegeben (Seite 4 in Beilage ./U). Der
Code fiir Daten aus den Systemen von Facebook ist ,P4“ (Seite 7 in Beilage ./U). Eine
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Auswertung von Facebook-Daten ist auch in den Unterlagen des spater enthiillten ,XKeystroke“
Programms der NSA ersichtlich (Seite 11 und 12 in Beilage ./R).

Die Existenz des PRISM-Programms wurde durch die USA wiederholt 6ffentlich eingerdumt und
verteidigt. Die betroffenen Unternehmen, darunter auch Facebook Inc, haben jede Teilnahme
zunachst bestritten und unisono ausgesagt, dass sie kein Wissen lber das Programm hatten.
Eine logische Erklarung, wie das PRISM-Programm zwar unstrittig existieren kann, jedoch
keiner der betroffenen Unternehmen teilgenommen haben bzw. teilnehmen soll, gibt es nicht.
Die betroffenen US-Unternehmen unterliegen allerdings einer  gesetzlichen
Verschwiegenheitspflicht (,gag order”) und miissen daher schon von Gesetzes wegen jede
Teilnahme leugnen. In einer 6ffentlichen Anhérung des ,Privacy and Civil Liberties Oversight
Board“ haben die Vertreter der US-Regierung unter Eid angegeben, dass alle betroffenen
Unternehmen einen gerichtlichen Bescheid erhalten haben und voll informiert waren (siehe
auch Beilage /.V). Dies stimmt auch mit den gesetzlichen Vorschriften in den USA {iberein.

Die Form der Uberwachung unter PRISM zeichnet sich durch eine ,Masseniiberwachung” aus,
die insbesondere keinem konkreten Anfangs-Verdacht, keiner richterlichen Kontrolle oder
anderen, dhnlichen rechtsstaatlichen Begrenzungen unterworfen ist. In den USA ist eine solche
,Massenliberwachung“ nach Section 702 des FISA Amendment Acts (nunmehr 50 U.S.C. § 1881
ff) erlaubt. Eine gerichtliche Uberpriifung im Einzelfall ist nicht vorgesehen.

Ein Rechtsmittel fiir Betroffene ist ebenfalls nicht vorgesehen. Auch auf verfassungsrechtlicher
Ebene ergibt sich in den USA kein Schutz fiir Ausldnder, da die US-Verfassung zwar
(eingeschrankte) Grundrechte auf Privatsphédre kennt, diese aber nur US-Biirgern oder Personen
mit permanentem Wohnsitz in den USA zukommen lasst (Konzept der ,Biirgerrechte).

Innerhalb der USA gehen natiirlich die Uberwachungs-Gesetze der Selbstverpflichtung unter
,Safe Harbour“ vor. Die von Fracebook Inc nach dem ,Safe Harbour“ beauftragte private
Kontrollstelle (True Ultimate Standards Everywhere Inc, 835 Market Street, Suite 800,
San Francisco, USA ,TRUSTe“) hat dementsprechend geantwortet, dass sie keine Kompetenz
oder Moglichkeit hat, gegen PRISM vorzugehen (siehe E-Mail vom 2. 12. 2014 als Beilage ./W)

In der Zusammenschau ladsst sich damit klar feststellen, dass im vorliegenden Fall kein
,angemessenes Schutzniveau” im Sinne des Art 25 der RL 95/46/EG vorliegt, wenn die Beklagte
personenbezogene Daten in die USA iibermittelt. Die Bedingungen der ,Safe Harbour
Entscheidung” werden vom Empfanger in den USA (Facebook Inc) nicht eingehalten und sind
von der zustidndigen Kontrollstelle nicht iiberpriif- und durchsetzbar. Diese Schlussfolgerung
wird auch von der grundrechtskonformen Interpretation des Art 25 der RL 95/46/EG sowie der
seinerzeitigen Safe-Harbour-Entscheidung der EU-Kommission getragen.

Die Beklagte hatte hingegen nach s 2C(3)(c) DPA (bzw Art 17 Abs 2 der RL 95/46/EG, entspricht
§ 10 Abs 1 DSG) die Pflicht, sich tiber die tatsachliche Einhaltung der Selbstverpflichtung durch
den Dienstleister (Facebook Inc) zu tiberzeugen. Angesichts des Umfangs der Datenweitergabe
war und ist es unverantwortlich, ,blind“ auf die Selbstzertifizierung (also den Eintrag in einer
Liste) zu vertrauen. Die Beklagte lagerte immerhin die Datenverarbeitung fiir iiber 1 Milliarde
Betroffene an diesen Dienstleister aus. Spatestens jedoch seit der Aufdeckung des PRISM-
Skandals im Juni 2013 wairen umgehend Mafinahmen zur Unterbindung der weiteren
Ubermittlung der Nutzerdaten in die USA zu ergreifen gewesen. Die Beklagte unternahm jedoch
nichts und iibermittelt weiter rechtswidrig alle personenbezogenen Daten an ihren Dienstleister
in den USA, wo diese von US-Geheimdiensten, insbesondere eben der NSA, genutzt werden.

Die Datentlibermittlung ist und war nach s 11 DPA (bzw Art 25 der RL 95/46/EG, entspricht

§§ 12 und 13 DSG) in Ermangelung eines angemessenen Schutzniveaus (im gegebenen Fall in
den USA) rechtswidrig. Weiters hat die Beklagten nicht sichergestellt, dass der verwendete
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158.

159.

160.

161.

Dienstleister (Facebook Inc) den rechtlichen Anspriichen der s 2C(3) und s 21 DPA (bzw Art 17
der RL 95/46/EG, entspricht §§ 10 und 14 DSG) gentigt.

Dartiber hinaus wurden die Daten auch aufierhalb des urspriinglichen Zwecks verarbeitet (aus
»Sozialem Netzwerk” wurde ,Masseniiberwachung“); die Beklagte verst6fdt damit gegen das
Gebot der Zweckbindung s 2(1)(b) des DPA (entspricht Art 6 litb der RL 95/46/EG bzw § 6 Abs
1 Z 2 DSG). Auch ist kein Rechtfertigungsgrund iSd s 2A und 2B DPA (entspricht Art 7 und 8 der
RL 95/46/EG und den §§ 8 und 9 DSG) ersichtlich.

Beweis: Einvernahme des
e Herrn Edward Snowden, geb 21. 6. 1983, als Zeuge, pA c/o Rechtsanwalt
Wolfgang Kaleck, Immanuelkirchstrafie 3-4, D-10405 Berlin, allenfalls im
Rechtshilfeweg
e Herrn Glenn Greenwald, geb 6. 3. 1967, als Zeuge, pA Freedom of the
Press Foundation, 603 Van Ness Ave. Suite E731, San Francisco, CA 94102
e Herrn Barton Gellman, geb 1960, als Zeuge, pA The Washington Post,
1150 15th Street NW, Washington DC 20071, USA
e Herrn Marcel Rosenbach, geb 1972, als Zeuge, pA Der Spiegel,
Ericusspitze 1, D-20457 Hamburg
e Herrn Holger Stark, geb 1970, als Zeuge, pA pA Der Spiegel, Ericusspitze
1, D-20457 Hamburg
jeweils als Zeugen
Stellungnahmen zur Zuldssigkeit von Masseniiberwachung unter der "Safe
Harbour" Entscheidung, Beilage ./T
Dokumente von Edward Snowden zu PRISM und XKeyStroke, Beilage ./U
Transskript des PCLOB vom 19. 3. 2014, Beilage ./V
Antwort von TRUSTe, Beilage ./W
fiir den Fall der Bestreitung weitere vorzulegende Urkunden
weitere Beweise vorbehalten

Auskunftspflicht der Beklagten

Der Klédger ersuchte die Beklagte mit Anfragen von Anfang Juni 2011, vom 9. 11. 2011 und vom
27.10. 2012 um Auskunft iSd s 4 DPA (bzw Art 12 der RL 95/46/EG, entspricht § 26 DSG)
beziiglich der Verarbeitung seiner personlicher Daten. Im Rahmen eines umfangreichen E-Mail-
Verkehrs (Beilage ./X) erhielt er am 9. 6. 2011 eine erste PDF-Datei mit 18 Seiten (Beilage ./Y),
welche nach den Angaben der Beklagte alle Daten enthielt. Im Vergleich zur darauf folgenden
weiteren Antwort waren dies riickblickend nur ca 1,5% der Daten (nach Seitenumfang).

Nach weiteren Interventionen des Kladgers iibermittelte das Mutterunternehmen der Beklagten
(Facebook Inc.) eine CD-Rom mit einer weiteren PDF-Datei im Umfang von 1.222 A4-Seiten,
obwohl von der Beklagten zuvor wiederholt behauptete worden war, dass alle Daten bereits
bekannt gegeben worden seien.

Nach weiteren Interventionen und einer Beschwerde bei der irischen Datenschutzbehorde (iiber
welche bis heute nicht entschieden wurde) erhielt der Klager am 28. 9. 2011 abermals ein E-Mail
(Beilage ./Z) mit der Klarstellung, dass keine weiteren Daten gespeichert wiirden. Trotzdem
wurden von der Beklagten spater die Existenz weiterer Daten (zB Gesichtserkennungsdaten)
eingestanden.

Die Beklagte hat auf Auskunftsersuchen im Weiteren nicht mehr reagiert und den Klager
(mittels automatischen E-Mails) auf ein ,Download Tool“ (1) ein ,erweitertes Download (2)
Tool“ sein eigenes Profil (3), seinen ,Activity Log“ (4) und einige weitere Stellen (5) auf
facebook.com verwiesen. Statt einer aktiven Beantwortung verwies die Beklagte den Klager also
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163.

164.

165.

166.

167.

auf eine ,Schnitzeljagd”, um an seine Daten zu kommen. Seither verweigert die Beklagte dem
Klager jede weitere Offenlegung.

Die angegebenen Fundstellen fiir Daten haben sich bei Uberpriifung durch den Kliger als
fehlerhaft (zB fehlten Daten iiber weiter Strecken im , Activity Log“), scheinbar sogar absichtlich
beschnitten (zB wurden Cookie-Daten Grofdteils mit ,..“ ersetzt), jedenfalls aber als
unzureichend entpuppt.

Durch eine Vielzahl von Tests und einen Vergleich der verschiedenen Datenquellen ist klar, dass
die Beklage bis heute nur Bruchteile der von ihr iiber den Klager verarbeiteten Daten zur
Verfligung gestellt hat, obwohl jedes Mal die , volle Auskunft” zugesichert wurde.

Vergleicht man die Daten, welche {iber die von der Beklagten angegeben Stellen (theoretisch mit
viel Aufwand) abrufbar sind, mit den zugestellten PDFs, den offensichtlich fiir das Funktionieren
der Plattform notwendigen Daten und die vielfaltigen Aktivitidten der Beklagten so ist auch klar,
dass die Beklagte nur einen Teil der Daten zugdnglich macht und eine offensichtliche
Inkonsistenz bei der Beantwortung der Auskunftsersuchen vorliegt: Siehe hierzu die Tabelle mit
einem Vergleich der bisher gegeben Auskiinfte in Beilage ./AA.

Eine abschlieffende Aufstellung aller Daten, welche von der Beklagten erfasst, gesammelt,
gespeichert, weitergegeben oder sonst verarbeitet werden, ist dem Klager ohne Offenlegung
durch die Beklagte Partei nicht moglich. Vielmehr liegt es an der Beklagten, eine Liste aller von
ihr verarbeiteten Daten des Klagers vorzulegen und ggf Ausnahmen aus der Auskunftspflicht
vorzubringen und zu beweisen.

Angaben iiber Zwecke, Herkunft, Empfianger und logischen Aufbau

Die Beklagte erteilte dem Klager entgegen ihrer Verpflichtung keine Information zum Zweck,
den Quellen und den Empfingern etwaiger Ubermittlungen. Auch die Existenz oder Logik
etwaiger Analysen wurde von der Beklagten nicht bekannt gegeben. Auch wurden diverse
»,Codes” in den Daten nicht erlautert. Hingegen verwies die Beklagte auf die vagen Angaben in
ihren Datenverwendungsrichtlinien, (Beilage ./C) dazu bereits oben. Bis dato machte die
Beklagte keine Angaben zum Zweck, Quellen und Empfianger der Daten und deren Verwendung
durch die Beklagte.

Zusammenfassend hat die Beklagte daher 3 Jahre nach dem ersten Auskunftsersuchen, trotz
einer im irischen Umsetzungsgesetz vorgesehenen Frist von maximal 40 Tagen (siehe s 4(1)(s)
DPA) keine hinreichenden Angaben zu den Zwecken der Datenverarbeitung, Herkunft,
Empfanger oder den logischen Aufbau der verarbeiteten Daten gemacht. Auch hat die Beklagte
bis heute keine vollstandige Kopie der verarbeiteten Daten iibermittelt.

Beweis: 1%
wie bisher
Schriftverkehr zum Auskunftsersuchen, Beilage ./X
Erste Beantwortung vom 18. 7. 2011, Beilage ./Y
Weitere Beantwortung vom 28. 9. 2011, Beilage ./Z
Aufstellung tiber Datenbestdnde der Beklagten, Beilage ./AA
fiir den Fall der Bestreitung weitere vorzulegende Urkunden
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176.

Anzuwendendes Recht

Die Grundséatze ,iura novit curia“ und ,da mihi factum, dabo tibi ius“ werden nicht verkannt.
Dennoch  erscheint es in  Anbetracht der Komplexitit des (grenz- und
rechtsordnungsiibergreifenden) Sachverhalts angebracht, das aus Sicht des Klagers jeweils
anzuwendende Recht kurz zu beleuchten.

Anzuwendendes Datenschutzrecht

Nach Art 20 EVU (bzw Art 23 Rom-I-VO) gehen sondergesetzlichen Bestimmungen im EU-Recht
(lex specialis) den allgemeinen Regeln des EVU und der Rom-I VO vor. Die einschligige
RL 95/46/EG (,Datenschutz-RL“) bestimmt in Art 4 der RL 95/46/EG, dass jeweils das Recht am
Sitz des Auftraggebers anzuwenden ist. Einer Rechtswahl ist das Datenschutzrecht demnach

nicht zuganglich.

Gleiches lasst sich dementsprechend § 3 Abs 1 des dsterr Datenschutzgesetzes (DSG) und
s 1(3B) des irischen Data Protection Acts (DPA) entnehmen, mit welchen die RL 95/46/EG
jeweils umgesetzt wurde.

Folglich ist auf die Beklagte irisches Datenschutzrecht, auf den Kliger (soweit dieser als
Auftraggeber auftritt) Osterreichisches Datenschutzrecht und auf weitere Nutzer deren
nationales Datenschutzrecht anwendbar. Beide Parteien unterliegen damit zumindest indirekt -
soweit diese ndmlich nicht sogar unmittelbar anzuwenden ist - der RL95/46/EG
(,Datenschutz-RL"). Zur vereinfachten Ubersicht siehe Entsprechungstabelle (RL 95/46/EG,
DSG, DPA) in Beilage ./AB.

Anzuwendendes Zivilrecht

Das anzuwendende Recht bestimmt sich (je nach Zeitpunkt des Vertragsschlusses) nach dem
EVU oder der Rom-I-VO. Im vorliegenden Fall ergibt sich jedoch nach beiden Reglungen dasselbe
anwendbare Recht, weswegen im Weiteren auf beide Regelungen verwiesen wird.

Das anzuwendende Zivilrecht unterliegt nach Art 3 EVU (bzw Art 3 Rom-I VO) der freien
Rechtswahl der Parteien. Die Beklagte hat unter Punkt 16.1. ihrer Nutzungsbedingungen (siehe
Beilage ./A) fiir das Rechtsverhéltnis zwischen den Nutzern und sich selbst das Recht des US-
Bundesstaates Kalifornien gewahlt.

Die Rechtswahl (das Vertragsstatut) umfasst nach Art 10 EVU (bzw Art 12 Rom-I VO) nicht nur
die Rechte aus dem Vertrag selbst, sondern auch alle tatsachlich im Zusammenhang stehenden
Anspriiche (insb Schadenersatz), unabhangig von der Qualifikation des Anspruchs nach
nationalem Recht.

Gemafd Art 5 Abs 2 EVU (bzw Art 6 Abs 2 Rom-I VO) gilt diese Rechtswahl nicht bei giinstigerem
zwingenden Recht des jeweiligen Verbraucherstaates. AufRerdem schrinkt Art 7 EVU (bzw Art 9
Rom-I VO) das anzuwendende Recht um Eingriffsnormen der lex fori (also des 6sterreichischen
Rechts) ein. Letztlich erlaubt Art 16 EVU (bzw Art 21 Rom-1 VO) die Versagung der Anwendung
von Recht, das dem ordre public der lex fori widerspricht.

Damit ist auf zivilrechtliche Anspriiche zwischen dem Kliager (bzw den urspriinglichen
anspruchsberechtigten Zedenten, vgl. Punkt IV. C. der Klage) und der Beklagten, die im
tatsachlichen Zusammenhang mit dem Vertrag stehen, aufgrund der Rechtswahl der Beklagten
grundsatzlich kalifornisches Recht anzuwenden. Dies wird nur durch zwingendes Recht des
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178.

179.

V.

180.

181.

182.

183.

184.

jeweiligen Verbraucherstaates und Eingriffsnormen sowie dem ordre public nach
Osterreichischem Recht eingeschrankt.

Beziiglich Nutzer mit Wohnsitz in Deutschland hat die Beklagte hingegen (als Ausnahme) in
einem Anhang zu Punkt 17.3. ihrer Nutzungsbedingungen deutsches Recht gewahlt. In diesen
Fallen ist daher grundsatzlich deutsches Zivilrecht anzuwenden.

Auf die - unter Punkt IV. C. dargestellten Zessionen zwischen anderen Verbrauchern und dem
Klager - ist nach Art 3 Rom-I VO Kraft Rechtswahl (siehe Beilage ./AC) dsterreichisches Recht
anzuwenden.

Die Abtretbarkeit der Forderungen zwischen anderen Verbrauchern und der Beklagten ist nach
Art 12 EVU (bzw Art 14 Rom-I VO) nach dem auf diesen Vertrag anwendbare Recht zu
beurteilen. Daher ist auch hier aufgrund der Rechtswahl der Beklagten, kalifornisches Recht
anzuwenden. Dies wird nur durch zwingendes Recht des jeweiligen Verbraucherstaates und
Eingriffsnormen sowie dem ordre public nach 6sterreichischem Recht eingeschrankt.

Beweis: 1%
wie bisher
Entsprechungstabelle, Beilage ./AB
Abtretungserkldrungen, Beilage ./AC
fiir den Fall der Bestreitung weitere vorzulegende Urkunden
weitere Beweise vorbehalten

Anspriiche aus Rechtsverletzungen
Originire Schadenersatz- und Bereicherungsanspriiche des Kldgers

Durch die obig in Punkten II. C bis ] dargestellten Rechtsverletzungen hat die Beklagte
systematisch, vorsatzlich und rechtswidrig in die (sogar verfassungsgesetzlich geschiitzten)
Rechte des Kligers auf Datenschutz und Privatsphire eingegriffen und diesen dadurch
geschadigt.

Wie oben ausgefiihrt ist auf zivilrechtliche Anspriiche zwischen dem Klager und der Beklagten
kraft Rechtswahl primar kalifornisches Recht anwendbar (siehe Punkt I11.A.).

Schadenersatzrecht ist in den USA generell Sache der Bundesstaaten. Schadenersatz (,torts“) ist
grofsteils nicht gesetzlich geregelt, sondern Teil des US-Richterrechts (,common law*).

Das kalifornische Schadenersatzrecht verlangt vier Elemente fiir einen Schadenersatzanspruch:
Eine rechtlich anerkannte Pflicht (,duty“), einen Bruch dieser Pflicht (,breach”), Kausalitat
(,causation“) und den Schaden (,damage"“). Die ersten zwei Elemente (,duty” und ,breach”)
entsprechen zusammen der Rechtswidrigkeit nach osterr Recht, die Elemente der Kausalitiat
(,causation“) und des Schadens (,damage”) entsprechen den gleichnamigen Elementen im dsterr
Recht.

Das kalifornische Recht kennt Kkeinen speziellen Schadenersatz aus dem Titel der
»2Datenschutzverletzung®, da Datenschutz im europdiscehn Sinn dem US-Recht fremd ist. Ist
jedoch ein Haftungsanspruch (,cause of action“) aufierhalb des kalifornischen Rechts gegeben
(zB regelmifig in einem US-Bundesgesetz bzw im gegenwartigen Fall in der RL 95/46/EG), so
sind nach hL und stRspr fiir den Schadenersatz nach kalifornischem Recht die allgemeinen
Regeln des common law anzuwenden. Liicken im Schadenersatz sind also jedenfalls zu schlief3en.
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188.

189.

190.

191.

192.

193.

In diesem Sinne auch § 3523 California Civil Code: , Fiir jedes Unrecht gibt es einen Rechtsbehelf*
(,For every wrong there is a remedy").

Fehlen solche Rechtsbehelfe im bisherigen common law, so ist im Rahmen des bestehenden
common law der am engsten verwandte Schadenersatzanspruch (,tort“) anzuwenden (siehe
hierzu zB Witkin, Summary of California Law, 10t, 5 Torts, §§ 12 und 13, mwN).

Ob ein solcher Haftungsanspruch in einem Gesetz besteht, ist nach der Absicht des jeweiligen
Gesetzgebers (,legislative intent") zu beurteilen (siehe hierzu zB Witkin, Summary of California
Law, 10t, 5 Torts, § 13).

Da Art 22 und Art 23 der RL 95/46/EG explizit einen Schadenersatzanspruch (und die
Moglichkeit der privaten Durchsetzung) festschreiben (,express cause of action“) sind diese
Voraussetzungen, ebenso wie die Rechtswidrigkeit (,duty” und , breach”) jedenfalls gegeben.

Nach kalifornischem Recht wird nicht zwischen materiellem und immateriellem Schadenersatz
unterschieden. Jeglicher Nachteil, welcher durch einen rechtswidrigen Akt eines anderen
entstanden ist, ergibt einen Anspruch auf Schadenersatz (siehe §§ 3281 bis 3282 und 3333
California Civil Code).

Im Falle von einer Beeintrachtigung der Privatsphire des Geschadigten (,invasion of privacy")
sind nicht nur der positive Schaden, sondern auch der Kummer (,emotional distress“) und
generell das Interesse an der Privatsphdre (,interest in privacy“) schadenersatzfahig. Das
bedeutet, dass auch jede Form von rechtswidrigen immateriellen Beeintrachtigungen voll
schadenersatzfahig ist (siehe hierzu zB Witkin, Summary of California Law, 10th, 6 Torts,
§ 1548 ffund § 1704, mwN; Restatement of Torts, Second, § 652H).

Wie unten Punkt II. dargestellt hat die Beklagte die fiir sie geltenden Gesetze mehrfach und
systematisch gebrochen (,duty“ und ,breach) und dadurch kausal (,causation“) eine
Beeintrachtigung des Rechts auf Privatsphare des Klagers (,damage”) verursacht. Dem Klager

steht daher ein Anspruch auf immateriellen Schadenersatz zu.

Hilfsweise stiitzt der Klager seine Anspriiche auch auf § 33 Abs 1 DSG 2000, auf § 1328a ABGB
und eine direkte Anwendbarkeit des Art 23 der RL 95/46/EG, der im Unterschied zum osterr
Recht (und dem Recht einiger andere Mitgliedstaaten) auch keinerlei Beschrankung des
Ersatzes von immateriellen Schiaden vorsieht.

In diesem Zusammenhang wird darauf verwiesen, dass nach hL zu § 1328a ABGB eine
vertragliche Verpflichtung, zur Privatsphire gehorende Umstidnde nicht zu offenbaren, idR als
Erfolg geschuldet wird, sodass sich der Schuldner nach § 1298 ABGB frei zu beweisen hat. Da
sich die Beklagte in ihren Nutzungsbedingungen, Beilage ./A, zur Achtung der Privatsphare des
Klagers (und aller anderen Nutzer) verpflichtet hatte, wird im vorliegenden Fall daher die
Beklagte auch die Einhaltung der gebotenen Sorgfalt zu beweisen haben.

Wie unter Punkt II. C bis ] dargestellt, verwendete die Beklagte (und verarbeitet bis heute) Daten
des Kladger rechtswidrig. Die Beklagte nutzt Daten des Klagers titellos fiir eigene Zwecke und
lukriert daraus erhebliche Vorteile. Sie baut ihr unter Punkt II. A. aufgezeigtes Geschaftskonzept
im Kern auf der rechtswidrigen Nutzung von Daten wie jenen des Klagers auf. In Bezug auf die
Bereicherung stiitzt der Klager seine Anspriiche gegen die Beklagte auf das kalifornische Recht
und hilfsweise auf § 1041 ABGB. Die genannten Bestimmungen geben dem Rechtsinhaber
(Entreicherten) den Bereicherungsanspruch (Verwendungsanspruch) dafiir, dass seine Sache
ungerechtfertigt zum Nutzen eines anderen (des Bereicherten) verwendet wurde. Die Beklagte
ist durch die rechtswidrige Nutzung der Daten des Klagers bereichert und verpflichtet, dem
Klager den erlangten Vorteil herauszugeben.
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199.

Die rechtswidrige kommerzielle Verarbeitung von Daten und die rechtswidrige Ubermittlung in
die USA hat namlich zu erheblichen direkten und indirekten finanziellen Vorteilen fiir die
Beklagte gefiihrt und insbesondere mafdgeblich zur Steigerung des Unternehmenswerts
beigetragen.

Beweis: PV
wie bisher
von der Beklagten vorzulegende Daten
weitere Beweise vorbehalten

Hohe der Schadenersatzanspriiche

In dhnlichen Fillen haben die Gerichte folgende Summen angesetzt: Das kanadische
Bundesgericht hat unter einem der RL95/46/EG entsprechenden kanadischen Gesetz in
Chitraker v. Bell TV CAD 10.000 (ca EUR6.500) an Ersatz fiir immaterielle Schaden und
nochmals CAD 10.000 als Strafschadenersatz fiir die einmalige illegal Abfrage bei einer
Kreditauskunftei veranschlagt. Der Britische Court of Appeals hat unter der RL 95/46/EG in
Halliday v. Creation Consumer Finance Limtied GBP 751 (ca EUR 900) an immateriellem Schaden

fiir einen einzigen falschen Eintrag bei einer Kreditauskunftei angesetzt. In Osterreich wurde in
6 Ob 247/08d ein Schadenersatz fiir die erlittene Krankung in Héhe von EUR 750 fiir die

einmalige illegale Weitergabe von Kreditinformationen als gerechtfertigt angesehen.

Die von der Beklagten gewadhlte Rechtsordnung begegnet schwer feststellbaren Schadenshéhen
mit gesetzlich pauschaliertem Schadenersatz. So sieht das US- oder kalifornische Recht fiir das
Abhoéren oder Verwenden von vertraulicher Kommunikation USD 100 bis USD 10.000 (ca EUR
72 bis EUR 7.275) pro Tag der Uberwachung, fiir das Recht am eigenen Bild, Namen und
Ahnlichem mindestens USD 750 (ca EUR 545) und fiir die illegale Weitergabe von bei
Internetdiensten gespeicherten Daten mindestens USD 1.000 (ca EUR 725) vor.

Das von der Beklagten gewahlte Recht erlaubt zusatzlich die Gewahrung von Strafschadenersatz
(,punative damages“). § 3294 California Civil Code schriankt diesen im Gegensatz zum US
common law auf Fille von vorsdtzlichem Rechtsbruch (,malice”) ein, der in allen oben
ausgefiihrten Rechtsbriichen aber ohnedies klar gegeben ist. Der US Supreme Court hat
auflerdem eine flexible Mafdigung im Rahmen der US-Verfassung entwickelt, welche je nach Fall
ab dem ca 10-fachen des Primarschadens eingezogen wurde.

Strafschadenersatz nach Kkalifornischem Recht hat mehrere Funktionen: Ahnlich zu
Konventionalstrafen im dsterr Recht wird damit die Einhaltung des Rechts bezweckt (punitives
Element). Konventionalstrafen kénnen auch in Osterreich vereinbart werden und unterliegen
ggf dem richterlichen Mafdigungsrecht. Hier ist jedoch zu bedenken, dass die Beklagte sich
bewusst fiir ein Recht mit bekannt weitreichenden Schadenersatzanspriichen entschieden hat
und daher nur bedingt schutzwiirdig erscheint. Weiters wird durch US-Strafschadenersatz auch
der Gewinn durch den Rechtsbruch abgeschopft, was der unbedenklichen Funktion des 6sterr
Bereicherungsrechts entspricht. Dartiber hinaus hat der Strafschadenersatz strafrechtliche
Funktionen, welche dem 6sterr Zivilrecht in dieser Form allerdings fremd sind.

In der Zusammenschau der Rechtslage und der bisherigen Judikatur wire daher bei einem
Eingriff in die Rechte des Kldgers ein (immaterieller) Schaden von ca EUR 500,-- bis EUR 7.000,--
anzusetzen. Aus prozessualer Vorsicht bewertet der Klager seine Anspriiche aus dem Titel des
Schadenersatzes und des Strafschadenersatzes nach kalifornischem Recht, bzw aus § 33 Abs 1
DSG 2000 und 1328a ABGB und Art 23 der RL 95/46/EG - vorbehaltlich einer weiteren
Ausdehnung - mit EUR 500,-- zuziiglich des zu bestimmenden Verwendungsanspruchs.
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Beweis: wie bisher
allenfalls einzuholendes Gutachten aus dem Bereich der Betriebswirtschaft und
Wirtschaftspriifung, zur Frage des angemessenen Beniitzungsentgelts / zur
Ermittlung des Vorteils, den die Beklage aus der rechtswidrigen Verwendung der
Daten hatte

Zur Unwirksamkeit des Haftungsausschluss

Die Beklagte formuliert in ihren Nutzungsbedingungen, Beilage ./A, unter Punkt 16.3. einen
Haftungsausschluss, welcher jede Forderung iiber USD 100 ausschliefst. Ein solcher genereller
Haftungsausschluss ist bereits nach dem gewahlten Recht der Beklagten (§ 1542 California Civil
Code) ungiiltig. Die Beklagte schliefdt in ihren Nutzungsbedingungen zwar auch dieses Verbot
des Haftungsausschlusses aus, jedoch nur fiir Nutzer mit Wohnsitz in Kalifornien (englische
Version) oder Biirger von Kalifornien (Deutsche Version), womit der Klager und andere Nutzer,
die ihren Wohnsitz eben nicht in Kalifornien haben bzw. keine ,Biirger” Kaliforniens sind, von
diesem Ausschluss des Verbots des Haftungsausschlusses nicht erfasst ist und sich daher ohne
weiteres auf § 1542 California Civil Code berufen kénnen.

Eine Uberpriifung dsterreichischer zwingender Normen, dsterreichischer Eingriffsnormen (insb
einer Sittenwidrigkeit nach § 879 ABGB und § 6 KSchG) und nach 6sterreichischem ordre public
in Bezug auf einen derartigen Haftungsausschluss ertibrigt sich in diesem Zusammenhang.

Zedierte Schadenersatz- und Bereicherungsanspriiche (ausg deutsche Nutzer)

Dem Klager wurden von anderen Verbrauchern (die ebenfalls Nutzer der Dienste und damit
Vertragspartner der Beklagten sind) aufgrund im Kern gleicher Sachverhalte Schadenersatz,
Strafschadenersatz- und Bereicherungsanspriiche im Wege der Zession abgetreten. Die
originaren Anspriiche des Kldgers werden in der vorliegenden Klage daher mit den von Dritten
dem Kliger zedierten Anspriichen gemeinsam bzw ,gebiindelt” in Form einer ,Sammelklage
Osterreichsicher Pragung” geltend gemacht.

Insgesamt sechs Nutzer der Dienste der Beklagten mit Wohnsitz in Osterreich und Indien haben
ihre Anspriiche aus der ihnen gegentiber erfolgten Rechtsverletzung dem Klager zediert.

Die Situation dieser Nutzer entspricht im Bezug auf Forderungen aus dem Titel des
Schadenersatzes und der Bereicherung exakt jenen des Klagers. Zur Rechtswidrigkeit wird
daher auf Punkt II. verwiesen. Zum Anspruch auf Schadenersatz wird auf Punkt [V.A. verwiesen.

Auch die abgetretenen Anspriiche aus dem Titel des Schadenersatzes und des
Strafschadenersatzes werden aus prozessualer Vorsicht und vorbehaltliche weiterer
Ausdehnung jeweils mit EUR 500,-- zuziiglich des zu bestimmenden Verwendungsanspruchs
beziffert. In Summe belaufen sich die abgetretenen Anspriiche daher auf das Sechsfache von
EUR 500,-- und der unrechtmafiigen Bereicherung, somit auf insgesamt EUR 3.500,--. Der Klager
behilt sich jedoch vor, die Klage im Falle weiterer Zessionen (allenfalls auch erheblich)
auszudehnen.

Es wird bei all dem nicht verkannt, dass nach kalifornischem Recht Schadenersatzanspriiche
(,torts") grundsatzlich nicht abtretbar sind. Begriindet wird dies mit der 6ffentlichen Ordnung
(,public policy"), welche es ndtig mache, dass Schadensersatzanspriiche nicht zur ,Handelsware*
werden. Dabei wird vor allem befiirchtet, dass Verbraucher ihre Anspriiche an Anwalte oder
Inkassounternehmen zedieren konnten und sodann nur einen minimalen Teil ihres
tatsachlichen Schadens ersetzt bekommen.
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207.

208.

2009.

210.

211.

212.

213.

214.

Im gegenstdndlichen Fall wird durch die Zession jedoch keine Verwertung des Schadens der
Geschadigten (zB Factoring), sondern lediglich eine gemeinsame Durchsetzung bezweckt. Eine
solche gemeinsame Rechtsdurchsetzung ist auch in den USA anerkannt (,class action“), wobei
dies sogar ohne Zustimmung des einzelnen Anspruchsberechtigten erfolgen kann. Nach
US-Recht wird der Zusammenschluss der Klagen auf prozessrechtlicher Ebene erreicht und eben
nicht, wie nach o6sterreichischem Recht, auf materiell rechtlicher Ebene (,Sammelklage
Osterreichischer Pragung).

Im Zusammenwirken der Rechtsordnungen ergibt sich ein Wertungswiderspruch: Beide
Rechtsordnungen erlauben eine ,Sammelklage“, aber durch das Verbot der Zession nach
materiellem kalifornischen Recht wund der Unmdoglichkeit einer prozessrechtlichen
»Sammelklage“ nach Osterreichischen Prozessrecht entsteht eine Liicke, die dem gemeinsamen
Normzweck beider Rechtsordnungen widerspricht.

Nach einhelliger Rsp und Lehre (zB Neumayr in Koziol/Bydlinski/Bollenberger, ABGB>, § 1 IPRG,
RZ 12; Jud/Aspock, Internationales Privatrecht; S. 14;) sind Falle von derartigen
Normenhaufungen durch eine sog. ,Anpassung” (,Angleichung”) zu beheben. Dabei werden Teile
des Rechts insoweit nicht angewandt oder notfalls gar verandert, als dies fiir die Auflésung des
Widerspruchs notwendig ist. Bei der Anpassung ist nach dem ,Prinzip des geringsten Opfers“
vorzugehen und ein moglichst geringer Eingriff in das anzuwendende Recht vorzunehmen.

Im gegenstindlichen Fall ist daher eine Abtretbarkeit nach kalifornischem Recht anzunehmen,
um somit eine Harmonisierung zu erreichen, ohne ins 0Osterreichische Verfahrensrecht
eingreifen zu miissen (so auch der OGH in 30b189/12h zu einem Konflikt zwischen kroatischem
materiellen Recht und 6sterreichischem Zivilverfahrensrecht).

Nebenbei sei bemerkt, dass das Zessionsverbot, welches die Beklagte in Punkt 19.1 ihrer
Nutzungsbedingungen (Beilage ./A) formuliert, fiir Schadenersatz nach kalifornischem Recht
(,Torts“) nicht anwendbar ist, da diese keinen vertraglichen Anspruch, sondern einen
deliktischen Anspruch darstellen. Das Zessionsverbot betrifft jedoch nur ,Rechte (...) gemaf3
dieser Erklarung“ und daher schon nach dem Wortlaut jedenfalls keine Anspriiche, welche nach
dem von der Beklagten gewdhltem Recht eben genau nicht dem Vertrag entspringen. Die
Nutzungsbedingungen sind jedenfalls im Interesse des Verbrauchers auszulegen (vgl Art 5 der
RL 93/12/EWG).

Zum gleichen Ergebnis wiirde letztendlich auch die Anwendung 6sterr Eingriffsnormen fiihren:
So wiére ein Zessionsverbot, das durch eine Rechtswahl in AGB zum Zweck der Verhinderung
einer ,Sammelklage Osterreichsicher Pragung“ gegeniiber Konsumenten vereinbart wird, klar
sittenwidrig iSd § 879 ABGB. Da § 879 ABGB eine Eingriffsnorm darstellt (vgl Art 6 Abs 2 RL
93/13/EWG), ist fremdes Recht im Bereich der Sittenwidrigkeit nicht anzuwenden.

Zedierte Anspriiche eines deutschen Nutzers

Ein weiterer Nutzer der Dienste der Beklagten mit Wohnsitz in Deutschland hat seinen
Anspruch aus der ihm gegeniiber erfolgten Rechtsverletzung dem Klager zediert (siehe Beilage
./AC). Auf die Vertrdage deutscher Nutzer ist Kraft Rechtswahl der Beklagen deutsches Recht
anwendbar (siehe Punkt 17.3. in Beilage ./A).

Das deutsche Recht kennt wiederum keinen immateriellen Schadenersatzanspruch bei
Verletzung des Rechts auf Datenschutz durch Privatpersonen in § 7 BDSG. Hingegen ist ein
immaterieller Schadenersatz bei einer Verletzung des - inhaltlich iiberschneidenden -
allgemeinen Personlichkeitsrechts zuzusprechen (§ 823 BGB iVm Art 1 und Art 2 GG und
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215.

216.

217.

218.

219.

Rechtsprechung des deutschen BVerfG zum Recht auf informationelle Selbstbestimmung). Durch
die eigenmadchtige, vorsitzliche, systematische, heimliche, und umfassende, jedenfalls
rechtswidrige Verarbeitung von personenbezogenen Daten aus niedrigen Beweggriinden (insb
Kommerzialisierung der Personlichkeit, Gewinnmaximierung und zur Unterstiitzung der
geheimdienstlichen Aktivitdten eines Drittstaates) ist eine schwerwiegende Verletzung gegeben.

Hilfsweise stiitzt der Klager auch diese - vom deutschen Nutzer abgetretenen - Anspriiche
wiederum auf die direkte Anwendbarkeit von Art 23 der RL 95/46/EG, der keine Einschrankung
des Ersatzes von immateriellen Schdden vorsieht. Auch diese Anspriiche werden aus
prozessualer Vorsicht und vorbehaltliche weiterer Ausdehnung mit EUR 500,-- zuziiglich des zu
bestimmenden Verwendungsanspruchs beziffert.

Das deutsche Bereicherungsrecht sieht in § 812 ff BGB schliefdlich vor, dass Vorteile die durch
den rechtswidrigen Eingriff in fremde Rechte zum Ersatz verpflichten. Die Beklagte hat
finanzielle Vorteile aus dem Eingriff gezogen. Der erlangte Vorteil ist daher
bereicherungsrechtlich riickabzuwickeln. Zur Hohe dieses Vorteils wir auf die Ausfithrungen
unter RZ 193, 194 verwiesen.

Beweis: wie bisher
fiir den Fall der Bestreitung weitere vorzulegende Urkunden
weitere Beweise vorbehalten

Rechnungslegungsanspruch

Dem Entreicherten gebiihrt vom Bereicherten die Herausgabe des erlangten Vorteils bzw
zumindest die Zahlung eines angemessenen Beniitzungsentgelts im Falle der bloféen Beniitzung.
Zur Ermittlung des erlangten Vorteils bejaht die hL und Rsp auch einen Anspruch auf
Rechnungslegung (vgl Rummel, ABGB2, RZ 18 zu § 1041 ABGB). Der Kliger hat der auch
Anspruch auf Rechnungslegung bzgl. der Vorteile, die die Beklagte aus der rechtswidrigen
Verwendung und Verwertung seiner eigenen Daten wie auch der Daten jener Personen, die dem
Klager ihre Leistungsanspriiche abgetreten haben, hatte.

Sonstige originire Anspriiche des Kligers

Im Hinblick auf die unter Punkt II. dargestellten Rechtsverletzungen der Beklagten stehen dem
Klager neben den schon angesprochenen Schadenersatz- und Bereicherungsanspriichen eine
Reihe von Feststellungs- und (verschuldensunabhéingigen) Unterlassungs-, Beseitigung- bzw
Loschungsanspriiche gegen die Beklagte zu. Dariiber hinaus hat der Klager Auskunftsanspriiche
(vgl Punkt II. K.)

Die Anspriiche werden auf die oben jeweils angefiihrten Bestimmungen, hilfsweise aber auf jede
erdenkliche Rechtsgrundlage gestiitzt.
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220.

221.

222,

223.

VI

224,

225.

226.

227.

Zuldssigkeit der Klage
Zulassigkeit einer ,Sammelklage dsterr Pragung“

Die Zulassigkeit einer ,Sammelklage Osterr Pragung“ als Form der objektiven Klagenhaufung
nach § 227 Abs 1 ZPO wurde durch den OGH fiir zuldssig erklart, wenn eine ,maf3gebliche
gemeinsame Grundlage“ vorliegt und im Wesentlichen gleiche Fragen tatsichlicher oder
rechtlicher Natur die Hauptfrage zu beurteilen sind (siehe 40b116/05w und 60b224/12b und
RS0037628). Da die zedierten Anspriiche in tatsiachlicher und rechtlicher Weise den origindren
finanziellen Anspriiche des Klagers exakt gleich sind, ist dies jedenfalls gegeben. Lediglich fiir
Nutzer aus Deutschland sind die Anspriiche, welche sich aus den genau gleichen
Tatsachenfragen und Rechtsfragen ergeben, nach deutschem Recht zu beurteilen.

Die an den Kliger zedierten Anspriiche konnen daher gemeinsam mit seinen originiren
Anspriichen in einer Klage geltend gemacht werden (§ 227 Abs 1 ZP0O); eine gemeinsame
Verhandlung iiber die originaren und die zedierten Anspriiche ist auch nach der (iiber § 227 ZPO
hinausgehenden) Judikatur des OGH jedenfalls zulassig.

Zulassigkeit des Rechtswegs

Das Grundrecht auf Datenschutz hat — im Unterschied zu anderen Grundrechten - unmittelbare
Drittwirkung gegeniiber Privaten (siehe zB Dohr/Pollirer/Weiss/Knyrim, Datenschutzrecht, § 1,
Anm 2;) und ist somit eine biirgerliche Rechtssache iSd § 1 JN.

Kraft expliziter europarechtlicher Anordnung in Art 22 der RL 95/46/EG steht dem Betroffenen
daher die zivilrechtliche Klage offen (so zB auch § 32 DSG). Diese
Rechtsdurchsetzungsmaoglichkeit ist ausdriicklich unabhdngig von einem ggf eingeleiteten
verwaltungsrechtlichen Verfahren.

Zustindigkeit des angerufenen Gerichts
Ortliche Zustindigkeit bzgl. der originiren Anspriiche des Kligers
Die Zustdndigkeit des Gerichts ist nach Art 16 Abs 1 EuGVVO jedenfalls gegeben.

Daran kann auch die Gerichtswahl in den Nutzungsbedingungen der Beklagten (welche nach
Punkt 16.1. der Nutzungsbedingungen, Beilage ./A, Gerichte in Kalifornien zustiandig machen
will) nichts dndern, da diese Vereinbarung gegeniiber einem Verbraucher nach Art 17 EuGVVO
jedenfalls ungultig ist.

Aufierdem wire die Wahl selbst nach den kalifornischen ,forum non convinience“-Regeln wohl
ungliltig. Weiters wiirde ein US-Urteil in Irland nicht anerkannt werden, ware daher gegeniiber
der Beklagten in Irland auch nicht vollstreckbar, die Gerichtswahl der Beklagten ist daher nicht
nur ungiiltig, sondern auch untauglich.

Ortliche Zustindigkeit bzgl. der zedierten Anspriiche
In Bezug auf von anderen Verbrauchern zedierte Anspriiche gilt Obiges ohne Unterschied. Die
iibertragenen Anspriiche stammen allesamt von Verbrauchern iSd Art 15 Abs 1 EuGVVO, die mit

der Beklagten den wortgleichen Vertrag wie der Klager abgeschlossen haben. Die Beklagte hat
ihre Tatigkeit ohne Unterschied auch auf die Wohnsitzstaaten dieser Verbraucher ausgerichtet.
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228.

229.

230.

231.

Der Klager verfolgt keinerlei Gewinnabsichten durch die Verfolgung dieser Anspriiche.
Entsprechend hat sich der Kliger in Rahmen der Abtretung (Beilage ./AC) vertraglich
verpflichtet, alle erlangten Vorteile (abziiglich allfalliger Kosten) an die Zedenten zu iibergeben.
Da der Klager eine natiirliche Person ist und in keiner Weise in einer unternehmerischen
Absicht agiert, ist auch die Rechtsprechung des EuGH C-89/91 (zu unternehmerischen
Zessiondren) und C-167/00 (zu Verbraucherverbanden) nicht einschlégig.

Die Zustandigkeit ist somit auch in Hinblick auf zedierte Anspriiche des Kldgers nach Art 15 und
16 EuGVVO gegeben. Davon ging wohl auch der OGH in 10 Nd 510/00 aus. Gleichlautend auch
die hL (zB Simotta in Fasching, Zivilprozessgesetze, Art15, Rz 109, mwN; Nemeth in
Burgstaller/Neumayr/Geroldinger/Schmaranzer, Internationales Zivilverfahrensrecht, Art 15, Rz
19, mwN; Schlosser, EU-ZPR, Art 15 EuGVVO Rz 3; Geimer/Schiitzer, Europaisches
Zivilverfahrensrecht, Art 15, Rz 19, mwN; uvm.)

Beweis: wie bisher
fiir den Fall der Bestreitung weitere vorzulegende Urkunden
weitere Beweise vorbehalten
Sachliche Zustandigkeit
Die sachliche Zustindigkeit des Gerichts ergibt sich aus der Sonderzustidndigkeit nach
§ 32 Abs 4 DSG fiir Datenschutzfragen iVm § 49, 50 und 51 Abs 1 Z 1 JN und der Tatsache, dass

die Beklagte ein im Firmenbuch der Republik Irland eingetragenes Unternehmen ist.

Die Zustindigkeit ergibt sich ebenfalls aus dem Geldwert der Anspriiche des Klagers und der
Bewertung der personlichen Leistungen und Unterlassungen nach § 59 JN.
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VII.

Klagebegehren

Da die Beklagte trotz mehrfacher Aufforderung durch den Kliager nicht bereit ist, die
aufgezeigten Rechtsverletzungen zu unterlassen und die beantragten Auskiinfte zu erteilen, den
Klager und die Zedenten weiterhin schadigt bzw sich auch weiterhin an der rechtswidrigen
Verwendung der Daten bereichert, sieht sich der Klager zur vorliegenden Klagsfithrung
gezwungen. Aus den in der Klagserzidhlung genannten Griinden und gestiitzt auf jeden
erdenklichen Rechtsgrund begehrt der Kldger das nachstehende

URTEIL

[B. ROLLEN und C. PFLICHTEN]

1.

4.1.

Es wird mit Wirkung zwischen der Beklagten und dem Klager festgestellt, dass der Klager
JAuftraggeber” iSd § 4 Z 4 DSG (entspricht dem ,fiir die Verarbeitung Verantwortlichen” in
Art 2 lit d der RL 95/46/EG und dem ,data controller in s 1(1) DPA) der von ihm selbst
iber das Portal facebook.com zu seinen personlichen Zwecken betriebenen
Datenanwendungen (insb seiner Chronik, Updates, Veranstaltungen, Fotos, Videos,
Gruppen, Seiten und personlicher Nachrichten, Freundesliste und Anwendungen) ist,
wahrend der Beklagten diesbeziiglich nur die Funktion der ,Dienstleisterin“ iSd § 4 Z 5
DSG (entspricht dem ,Auftragsverarbeiter” in Art 2 lit e der RL 95/46/EG und dem ,data
processor”ins 1(1) DPA) zukommt.

Es wird mit Wirkung zwischen der Beklagten und dem Klager festgestellt, dass die
Beklagte ,Auftraggeber iSd § 4 Z 4 DSG (entspricht dem ,fiir die Verarbeitung
Verantwortlichen in Art 2 lit d der RL 95/46/EG und dem , data controller” in s 1(1) DPA)
der fiir ihre eigenen Zwecke betriebenen Datenanwendungen im Rahmen des Portals
facebook.com ist (insb der Zusammenstellung und Aggregation von Inhalten, der
Suchfunktion, der Werbung, der Nutzeradministration und ahnlicher
Datenanwendungen).

Die Beklagte ist schuldig, eine Verwendung von Daten des Klagers, die von diesem selbst
iiber das Portal facebook.com zu seinen personlichen Zwecken gespeichert und
ibermittelt werden (insb seiner Chronik, Updates, Veranstaltungen, Fotos, Videos,
Gruppen, Seiten und personlicher Nachrichten, Freundesliste und Anwendungen) und
beziiglich welcher er selbst ,Auftraggeber” und die Beklagte nur ,Dienstleisterin“ ist, in
Hinkunft nur gemifd den Weisungen des Klagers durchzufithren und eine Verwendung
dieser Daten gegen die Weisungen des Klagers zu unterlassen,

Die Beklagte ist schuldig, die Nutzungsbedingungen, Beilage ./A, und die
Datenverwendungsrichtlinien, Beilage ./C, derart anzupassen, dass die
Auftraggebereigenschaft fiir jede einzelne Datenanwendung (insb Chronik, Updates,
Veranstaltungen, Fotos, Videos, Gruppen, Seiten, personlicher Nachrichten, Freundesliste,
Anwendungen, Zusammenstellung und Aggregation von Inhalten, Suchfunktion, Werbung,
Nutzer-administration) klargestellt wird, sowie die angebotene Software so zu dndern,
dass der Klager seinen Pflichten nach § 6 Abs 2 und § 10 DSG (entspricht Art 17 Abs 2 bis 4
der RL 95/46/EG) nachkommen kann: Insbesondere ist vorzusehen, dass Daten
entsprechend den Weisungen des Klagers verarbeitet werden und der Kliager diese
Weisungen effektiv erteilen kann (zB durch Option fiir die automatische bzw einfache
Loschung und Verwaltung von einzelnen Daten, ganzen Datenkategorien und sinnvoll
wahlbaren Teilen ganzer Datenkategorien).

in eventu, es wird mit Wirkung zwischen der Beklagten und dem Klager festgestellt, dass
die bestehenden Vereinbarungen zwischen dem Kliger und der Beklagten (insb die
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Nutzungsbedingungen, Beilage ./A und die Datenverwendungsrichtlinien, Beilage ./C)
nicht den Anspriichen des § 10 Abs 1 DSG (bzw Art 17 Abs 2 bis 4 der RL 95/46/EG)
entsprechen.

Es wird mit Wirkung zwischen der Beklagten und dem Klager festgestellt, dass die
Beklagte die Sicherheit der verwendeten Daten des Klagers iSd s 2(1)(d), 2(2) iVm 2C(2)
DPA (bzw Art 17 der RL 95/46/EG, entspricht § 14 DSG) zu gewahrleisten hat.

Es wird mit Wirkung zwischen der Beklagten und dem Klager festgestellt, dass der erste
Satz des Punktes 3 , Wir bemiihen uns nach besten Krdften die Sicherheit von Facebook zu
wahren, kénnen diese jedoch nicht garantieren”, der gesamte Punkt 16.3. der
Nutzungsbedingungen, Beilage ./A, sowie der Satz ,Wir versuchen Facebook online,
fehlerfrei und sicher zu halten, kénnen allerdings keine Gewdhrleistung fiir irgendeinen Teil
unserer Dienstleistungen oder Produkte ilibernehmen” unter dem Punkt ,Sicherheit und
Fehler”in den Datenverwendungsrichtlinien, Beilage ./C, unwirksam sind.

[D. und E. ZUSTIMMUNG GENERELL, VERWENDUNG DER DATEN]

7.

Es wird mit Wirkung zwischen der Beklagten und dem Klager festgestellt, dass die
Zustimmung des Kldgers zu den Nutzungsbedingungen, Beilage ./A, und den
Datenverwendungsrichtlinien, Beilage ./C, in der vorliegenden Form die Beklagte nicht zur
Verwendung der Daten des Klagers fiir ihre eigenen Zwecke (insb Werbung, Aggregation
und Analyse von Daten) berechtigen.

Die Beklagte ist schuldig, in Hinkunft jede Verwendung der Daten des Klégers fiir eigene
Zwecke (insb Werbung, Aggregation und Analyse von Daten) unter Berufung auf die
Nutzungsbedingungen, Beilage ./A, die Datenverwendungsrichtlinien, Beilage ./C, und die
daraus vermeintlich ableitbare ,Zustimmung“ des Klagers, oder auf Grundlage
sinngleicher, ebenso unbestimmter Bedingungen, demonstrativer Aufzdhlungen,
Generalklauseln und ,Drittzustimmungen” oder dergleichen, zu unterlassen.

Es wird mit Wirkung zwischen der Beklagten und dem Klager festgestellt, dass die von der
Beklagten angenommene ,Zustimmung durch Dritte“ und die von der Beklagten ebenfalls
angenommene ,Vorab-Zustimmung“ des Kligers zur Erhebung, Bereitstellung und
Ubermittlung seiner Daten durch Dritte ohne Kenntnis des konkreten Falls (zB des
konkreten Fotos oder Updates) unwirksam sind.

[F. SOCIAL PLUG-INS]

10.

Die Beklagte ist schuldig, in Hinkunft die Verwendung der Daten des Klagers beziiglich des
Besuchs bzw der Nutzung von Drittseiten (insb durch den Einsatz von ,Social Plugins“ und
dhnlicher Techniken) zu unterlassen, sofern technische Daten nicht alleine zum Zweck der
Anzeige von Webseitenelementen verarbeitet werden, und soweit der Klager nicht ohne
jeden Zweifel, frei, informiert und eindeutig vorab einem spezifischen Verarbeitungsvor-
gang zugestimmt hat (,,Opt-In“; zB durch Anklicken eines ,Social Plugins*).

[G. BIG DATA]

11.

Die Beklagte ist schuldig, in Hinkunft die Verkniipfung der Daten des Kldgers mit Daten
aus dritten Quellen (zB von anderen Nutzern oder externen Unternehmen) und dhnlicher
Techniken, fiir ihre eigenen kommerziellen Zwecke (insb Werbung, Aggregation und Ana-
lyse von Daten), zu unterlassen, soweit der Klager nicht ohne jeden Zweifel, frei, infor-
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12.

13.

miert und eindeutig einem spezifischen Verarbeitungsvorgang vorab zugestimmt hat
(,Opt-In“).

Die Beklagte ist schuldig, in Hinkunft die Neuschépfung von Daten durch Hochrechnungen
und Analysen der Daten des Klagers sowie dhnlicher Techniken fiir ihre eigenen kommer-
ziellen Zwecke (insb Werbung, Aggregation und Analyse von Daten), zu unterlassen, so-
weit der Klager nicht ohne jeden Zweifel, frei, informiert und eindeutig einem spezifischen
Verarbeitungsvorgang vorab zugestimmt hat (,Opt-In‘).

Die Beklagte ist schuldig, in Hinkunft die Verwendung der Daten des Klagers fiir ihre eige-
nen kommerziellen Zwecke (insb Werbung, Aggregation und Analyse von Daten) unter
Berufung auf andere Rechtfertigungsgriinde als eine erteilte Zustimmung des Klagers nach
angemessener Frist, lingstens jedoch nach als 90 Tagen, zu unterlassen, soweit es sich
nicht um statische Stammdaten handelt (wie zB Alter, Geschlecht oder Wohnort).

[H. GRAPH SEARCH]

14. Die Beklagte ist schuldig, in Hinkunft die Verwendung der Daten des Klagers im Rahmen
der Datenanwendung ,Graph Search” sowie durch dhnliche Techniken zu unterlassen, so-
weit der Klager nicht ohne jeden Zweifel, frei, informiert und eindeutig vorab zugestimmt
hat (,Opt-In“).

[H. APPS]

15. Die die Beklagte ist schuldig, in Hinkunft die Verwendung und Weitergabe der Daten des
Klagers fiir ,,externe Anwendungen“ sowie dhnliche Systeme, welche von anderen Nutzern
verwendet werden, zu unterlassen.

[J. PRISM]

16. Die Beklagte ist schuldig, in Hinkunft die Verarbeitung und Verwendung der Daten des

Klagers durch Dienstleister, welche keine Garantie gegen Masseniiberwachung durch
einen Drittstaat bieten (insb. durch ihre Muttergesellschaft ,Facebook Inc.“ in den
Vereinigten Staaten von Amerika), zu unterlassen.

[K. AUSKUNFT]

17.

Die Beklagte ist schuldig, dem Klager binnen vierzehn Tagen bei sonstiger Exekution
schriftlich und kostenlos vollstindig Auskunft tiber alle von ihr verarbeiteten
personenbezogenen Daten des Klagers unter Angabe des genauen jeweiligen Zwecks,
wenn immer moglich der genauen Herkunft und ggf der genauen Empfanger der Daten, zu
erteilen.

[D. bis ]. SCHADENERSATZ, BEREICHERUNG]

18.

19.

Die Beklagte ist schuldig, dem Klager binnen vierzehn Tagen bei sonstiger Exekution zu
Handen der Klagevertretung einen Betrag von EUR 4.000,-- zu bezahlen.

Die Beklagte ist schuldig, dem Kldger binnen vierzehn Tagen bei sonstiger Exekution iiber
die rechtswidrige Verwendung und Verwertung der Daten des Klager selbst sowie der

Daten der Zedenten |
I K clinung 7u legen.
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20. Die Beklagte ist aufserdem schuldig, binnen vierzehn Tagen bei sonstiger Exekution der
klagenden Partei den sich aufgrund der Rechnungslegung ergebenden Guthabensbetrag in
voller Hohe zu bezahlen, wobei die ziffernmafdige Festsetzung des Zahlungsbegehrens bis
zur gemafs Punkt 18 des Urteilsbegehrens erfolgten Rechnungslegung vorbehalten bleibt.

[PROZESSKOSTEN]

21. Die Beklagte Partei ist ferner schuldig, der klagenden Partei die Prozesskosten gem. § 19a
RAO zu Handen der Klagevertretung binnen vierzehn Tagen bei sonstiger Exekution zu
bezahlen.

Mag. Maximilian Schrems
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An Kosten werden verzeichnet:
Klage, TP3A
Bemessungsgrundlage 40.000,00 €
100 % Einheitssatz

Kostensumme

ERV-Kosten

Zwischensumme

20 % Umsatzsteuer von 1.462,60 €
Zwischensumme
Pauschalgebiihren

Gesamtsumme

729,50 €

729,50 €

1.459,00 €
3,60 €

1.462,60 €
292,52 €

1.755,12 €
1.389,00 €

3.144,12 €
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